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SEZNAM POUZITYCH POJMU A ZKRATEK

DUvérnost

Dostupnost a odolnost

GDPR

Integrita

Osobni udaj

Povérenec pro ochranu
osobnich udajl

Souhlas

Spravce

Zajisténi, ze informace (osobni Udaje) jsou pristupné nebo
sdéleny pouze tém, kteti jsou k tomu oprdvnéni.

Zajisténi, Ze osobni udaje jsou pro opravnéné uZivatele
pfistupné v okamziku jejich potreby. Jedna se o zniceni dat,
nebo Uumysiné blokovani ¢i zahlceni technickych prostredkd,
prostfednictvim kterych maji byt tyto osobni Udaje pfistupné v
pozadovaném case.

Natizeni evropského parlamentu a rady (EU) ¢. 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajld a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdaja)
(General Data Protection Regulation)

Vyjadruje, jak je dulezité, aby informace nebyla neopravnéné
zménéna.

Veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (dale jen ,subjekt udajd"); identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou lze pfimo i nepfimo
identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni ¢islo, lokacni udaje, sitovy
identifikator nebo na jeden i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby

Mgr. Sylva Mikelova,
zastupce v dobé nepfitomnosti: Mgr. Dana Steskova

Svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt Udajl dava prohlasenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju

Fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura
nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely
a prostiedky zpracovani osobnich Udaji; jsou-li uUcely a
prostfedky tohoto zpracovani uréeny pravem unie Ci ¢lenského
statu, muize toto pravo urcit dotceného spravce nebo zvlastni
kritéria pro jeho urceni

Pro ucely této smérnice je spravcem Gymnazium a Jazykova
Skola s pravem statni jazykové zkousky Zlin.
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Subjekt udajl

Vedeni prispévkové
organizace

Vedouci zameéstnanci

Zaméstnanec

Zpracovani osobnich udaj

Zpracovatelska operace

POZNAMKA

Ochrana osobnich udaju
Fyzicka osoba, k niZ se osobni Udaje vztahuji

Reditel, zastupce

Mgr. Premysl Sil, MBA, BBA, feditel $koly, Ing. Michal Heczko,
MBA, LL.M, zastupce statutarniho organu, Mgr. Radim Barta,
zastupce pro sport, Mgr. Jifina Jutickova, MBA, zastupkyné pro
jazykové vzdélavani a JS.

Zaméstnanci prispévkové organizace

Osoby vykonavajici praci na zakladé dohod o pracich konanych
mimo pracovni pomér

Jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udajl, ktery je provadén pomoci ¢i bez
pomoci automatizovanych postupl, jako je shromaidéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni
nebo pozménéni, vyhleddni, nahlédnuti, pouziti, zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni

Proces, agenda nebo ¢innost, v ramci, které se zpracovavaji
osobni Udaje na zakladé odpovidajiciho pravniho zakladu

Role definované timto dokumentem predpokladaji, Ze je bude vykonavat i Zena. Avsak z dlvodu

zjednoduseni textu jsou pouZity nazvy jednotlivych roli v muzském rodé. Bude-li danou roli zajistovat

Zena, predpoklada se automatické prechylovani nazvil jednotlivych roli bez nutnosti Gpravy smérnice.
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1 uvoD

1.1 UVODNIi USTANOVENI

Gymnazium a Jazykova Skola s pravem statni jazykové zkousky Zlin vydava tuto smérnici v souladu
s timto pravnim predpisem:

* Natizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajl a o volném pohybu téchto (dajd a o zruSeni smérnice 95/46/ES
(dale jen ,,obecné nafizeni o ochrané osobnich udajd“ nebo ,,GDPR").

Smérnice upravuje povinnosti osob pfi ochrané osobnich Udajl v ramci celého jejich Zivotniho cyklu v
podminkach Gymnazia a Jazykové skoly s pravem statni jazykové zkousky Zlin.

1.2 ROZSAH PUSOBNOSTI

Ustanoveni této smérnice jsou zavazna pro vSechny zaméstnance Gymnazia a Jazykové skoly s pravem
statni jazykové zkousky Zlin.

1.3 ODPOVEDNOST ZA OCHRANU OSOBNIiCH UDAJU

Za ochranu osobnich Gdajl u Gymnazia a Jazykové Skoly s pravem statni jazykové zkousky Zlin odpovida
povérenec pro ochranu osobnich Gdajd v soucinnosti s pfislusnymi vedoucimi zaméstnanci.
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2 OCHRANA OSOBNIiCH UDAJU

2.1 ZAMERNA OCHRANA OSOBNICH UDAJU PRI VZNIKU NOVE
ZPRACOVATELSKE OPERACE NEBO ZMENY JIZ EXISTUJICI
ZPRACOVATELSKE OPERACE

Povérenec pro ochranu osobnich Udajd je povinen v soucinnosti s pfisluSnymi vedoucimi zaméstnanci
navrhnout a predloZit ke schvaleni vedeni Gymnazia a Jazykové Skoly s pravem statni jazykové zkousky
Zlin:

1.V ptipadé vzniku nové zpracovatelské operace nebo zmény jiz existujici deklaraci a navrh reseni:
a) dodrZeni zasad zpracovani osobnich udaja dle ¢l. 5 GDPR,
b)  definici pravniho titulu pro zpracovani dle ¢l. 6 GDPR,

¢) v pfipadé, Ze pravnim divodem zpracovani je souhlas subjektu Gdajd se zpracovanim, stanovit
podminky jeho vyjadreni, prokazatelnosti a postupt v pripadé jeho odvolani dle ¢l. 7 GDPR,

d) v pfipadé, Ze budou zpracovavany zvlastni kategorie osobnich Gdaju, zajistit jejich zpracovani
v souladu s ¢l. 9 GDPR, tj. zejména:

¢ deklarovat zakonnost zpracovani,
e stanovit pravni titul zpracovani,

e v pfipadé, Ze se bude jednat o zpracovani téchto udaji na zakladé udéleného vyslovného
souhlasu, v pfipadé vyhodnoceni nezbytnosti tohoto zpracovani vydat pisemny souhlas k tomuto
zpracovani.

2. Navrh smlouvy se zpracovatelem, v pfipadé, Ze se na zpracovani bude podilet zpracovatel a
zmocnéni ke zpracovani nevyplyva z pravniho predpisu. Smlouva musi mit nalezitosti dle ¢l. 28 GDPR.
Smlouva mUzZe byt uzaviena formou:

a) samostatné smlouvy,
b) pfislusna ustanoveni mohou byt zapracovana do jiné smlouvy,
¢) dodatku ke smlouvé.

3. Zavéry zvyhodnoceni rizik pro prava a svobody subjekt(l udaji. V pfipadé, Ze riziko bude
vyhodnoceno jako vysoké, provést posouzeni vlivu zamyslené operace zpracovani na ochranu osobnich
udajli a pfipadné zahdjit konzultaéni ¢innost s dozorovym uradem.

4. Navrh pozadavkl na zabezpeceni osobnich uUdajli, pricemz bude vychazet z posouzeni rizika
zpracovani pro prava a svobody subjektd udaji. Bude vyhodnocena vhodnost nasazeni opatieni dle
¢lanku ¢l. 32 GDPR k:

a) pripadnému Sifrovani osobnich udajd,

b)  zajiSténi davérnosti, integrity, dostupnosti a odolnosti systém( a sluzeb zpracovani osobnich
udaja,

¢) obnovitelnosti a zajisténi dostupnosti osobnich udajd,

d) testovani, posuzovani a hodnoceni Uicinnosti zavedenych bezpecnostnich opatreni.
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2.2 ZAMERNA OCHRANA OSOBNIiCH UDAJU Vv PRUBEHU
ZPRACOVATELSKE OPERACE

Povérenec pro ochranu osobnich Udajd je povinen v soucinnosti s pfisluSnymi vedoucimi zaméstnanci
pribézné ovérovat, zda jsou stavajici technicka a organiza¢ni opatfeni dostatecna, pfipadné predloZit
navrh k Upravé existujicich opatreni. Za realizaci schvalenych zmén jsou odpovédni prislusni vedouci
zaméstnanci.

2.3 ZAMERNA OCHRANA OSOBNICH UDAJU PRI ZANIKU
ZPRACOVATELSKE OPERACE NEBO JAKEKOLI JEJi CASTI

Povérenec pro ochranu osobnich Udajd je povinen v soucinnosti s pfisluSnymi vedoucimi zaméstnanci
navrhnout a predloZit ke schvaleni vedeni Gymnazia a Jazykové Skoly s pravem statni jazykové zkousky
Zlin procesy a navrhy feseni souvisejici s:

¢ dobou uchovani osobnich udaji za ucelem archivace, pokud neni urcena platnym skartaénim
planem,

¢ rozsahem a typy osobnich tdaju, které budou pro pfipadnou archivaci uchovany,

¢ zpUsobem likvidace zbyvajicich osobnich udajl v elektronické i listinné podobé.

2.4 STANDARDNi OCHRANA OSOBNICH UDAJU

Povérenec pro ochranu osobnich Gdajl je povinen v soudinnosti s pfislusSnymi vedoucimi zaméstnanci
navrhovat a systematicky kontrolovat principy minimalizace osobnich Gdajd spocivajici v:

1. zajisténi pouze nezbytné nutného rozsahu zpracovavanych osobnich Gdajd pro dany tGcel spocivajici
Vi

a) zpracovani zaznam( o ¢innostech zpracovani,
b) vyrazeni pfipadnych nerelevantnich nepfimérenych nebo nadbytecnych udaja,

¢) dodrZovani postupl zamérné ochrany uvedenych v predchazejicich ¢lancich této Casti
smeérnice,

d) systematické kontrolni Cinnosti pfi zpracovani osobnich Udajd, realizované v soucinnosti
s odpovédnymi vedoucimi zaméstnanci (kontrola pravidel bezpecnosti, aktualnost zdznamd,
relevantnost udajl atd.).

2. zajisténi pouze nezbytné nutné doby uchovani osobnich Gdaj pro dany ucel, a to jak v listinné, tak
i v elektronické podobé, spocivajici ve:

a) zpracovani zaznam( o Cinnostech zpracovani,

b) stanoveni lhit pro uchovani osobnich Udajd vychazejici bud z/ze:
e spisového a skartacniho radu a jeho Ihat, nebo
e pfimérenosti vzhledem k Ucelu zpracovani,

e zajisténi jejich zachovani jak u listinného, tak i elektronického zpracovani, realizace skartacnich
Ihdt v elektronické podobé,

e systematické kontrolni cinnosti pfi zpracovani osobnich udajl, realizované v soucinnosti
s vedoucimi zaméstnanci a spravcem IT z hlediska realizace skartacnich Ih{it v elektronické podobé.



Gymnazium a Jazykova skola s pravem statni jazykové zkousky Zlin
Ochrana osobnich udaju

3. zajisténi dostupnosti pouze nezbytné nutnému poctu osob spocivajici ve:
a) zpracovani zaznam( o Cinnostech zpracovani,
b) stanoveni pravidel pro fizeni pfistupu,
¢) stanoveni pravidel pro zverejiiovani, sdileni nebo predavani informaci,

d) systematické kontrolni Cinnosti pfi zpracovani osobnich UGdajd, realizované v soucinnosti
s vedoucimi zaméstnanci.

2.5 PORUSENIi BEZPECNOSTI OSOBNIiCH UDAJU

1. Zaméstnanci jsou povinni v pfipadé zjisténi poruseni zabezpeceni osobnich Udaji (nebo nabyti
podezieni) neprodlené informovat svého nadfizeného, ktery ndsledné informuje povérence pro
ochranu osobnich udajt.

2. Povérenec pro ochranu osobnich udaji na zakladé hlaseni o poruseni zabezpeceni osobnich udajl
v soucinnosti s pfisluSnym vedoucim zaméstnancem:

a) vyhodnoti zdroje poruseni (interni, externi atd.),
b) vyhodnoti zakladnich informace o naruseni, a

¢) rozhodne o klasifikaci naruseni, tj. zda se jednd o bezpecnostni uddlost nebo bezpecnostni
incident:

* bezpecnostni udalost je situace, kdy mohlo dojit k selhani nékterého z bezpecnostnich opatfeni
a tim mohlo dojit k poruseni zabezpeceni ochrany osobnich udaj,

e bezpecnostni incident je situace, kdy doslo k selhani nékterého z bezpecnostnich opatieni a tim
doslo k poruseni zabezpeceni ochrany osobnich udaju.

3. Pokud je informace vyhodnocena jako bezpecnostni udalost, provede povéfenec pro ochranu
osobnich udajli v ramci Setfeni nasledujici kroky:

v v

a) provéfi v zaznamech, zda se jedna o nahodilou udalost nebo se jedna o udalost, ktera se
opakuje,

b)  vypracuje navrh na opatieni k naprave,

¢) ndvrh na opatfeni k napravé preda vedeni Gymnazia a Jazykové skoly s pravem statni jazykové
zkousky Zlin k posouzeni a vyjadreni.

4. Pokud je informace vyhodnocena jako bezpecnostni incident, povérenec pro ochranu osobnich
Udaju prizve dalsi osoby, které jsou kompetentni pro jeho posouzeni, a provedou se nasledujici
¢innosti:
a) pokud je to mozné, provedou odpovédni zaméstnanci okamzZitou ndpravu (zastaveni provozu,
zablokovani pfistupovych opravnéni atd.),
b) identifikace kategorie poruseni:
e ddvérnosti,
¢ dostupnosti a odolnosti,
e integrity,
¢) identifikace typ(i osobnich udajl, u kterych doslo k poruseni bezpecnosti,

d) stanoveni ptiblizného objemu udajd, u kterych doslo k poruseni bezpecnosti,
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e) identifikace pravdépodobného zdroje uniku, ¢i pfipadného poruseni zabezpeceni osobnich
udaja,
f)  popis pravdépodobnych disledk( dopad( na subjekty udaja,
g) vyhodnoceni rizika dopadi na prava a svobody subjekt udaj:
e bez rizika,
e riziko,
e vysoké riziko.

5. Po vyhodnoceni rizika bude kontaktovan zastupce vedeni Gymnazia a Jazykové Skoly s pravem statni
jazykové zkousky Zlin.

6. Povérenec pro ochranu osobnich Gdajd spolecné se zastupcem vedeni Gymnazia a Jazykové Skoly
s pravem statni jazykové zkousky Zlin pfijme rozhodnuti (o povinnosti ohlaseni nebo ozndmeni) a v
pfipadé vyhodnoceni:

a) rizika — provede ohlaseni dozorovému uradu, (bez zbyte¢ného odkladu do 72 hodin od zjisténi
bezpecnostniho incidentu),

b) vysokého rizika — provede ohldseni dozorovému Ufadu a ozndmeni subjektim udajd, (bez
zbytecného odkladu).

7. Déle povérenec pro ochranu osobnich udajl spole¢né s dalsimi odpovédnymi zaméstnanci vypracuje
navrh a pfijme prvotni mozna napravna opatieni ke snizeni dopadl na prava subjekt( udajd nebo k
eliminaci priciny poruseni bezpecnosti osobnich udaju.

8. Pfipravi a zpracuje hlaseni v souladu s ¢l. 33 odst. 3 pism. a) aZz d) nebo s ¢l. 33 odst. 3 pism. b) az d)
GDPR, vidy podle urovné vyhodnoceného rizika, které po schvaleni zastupcem vedeni Gymnazia a
Jazykové skoly s pravem statni jazykové zkousky Zlin odesle prislusnym subjektim (dozorovému uradu,
pfipadné subjektim udaju).
9. Povérenec pro ochranu osobnich Udaja v soucinnosti s odpovédnymi vedoucimi zaméstnanci po
odeslani hlaseni provede:

a) dalsi vySetfovani incidentu na zakladé navrh uvedenych v hlaseni dozorovému tfadu,

b)  vypracuje navrh na pfijeti dalSich napravnych opatfeni,

¢) kontrolu ucinnosti ptijatych opatreni.

10. Povérenec pro ochranu osobnich tdaji spolec¢né s dalSimi odpovédnymi zaméstnanci zpracovava
dokumentaci tykajici se poruseni zabezpeceni osobnich Gdaji. Dokumentace musi obsahovat:

a) veskeré skutecnosti, které se tykaji prislusného poruseni, véetné, pokud je to mozné, kategorii
a priblizného poctu dotcenych subjektl udajd,

b) jméno a kontaktni Udaje povérence pro ochranu osobnich tdajud
c¢) pravdépodobné dopady, disledky poruseni, a
d) pfijata ndpravna opatreni, véetné opatieni ke zmirnéni nasledkd poruseni.

11. Dokumentace o poruseni zabezpeceni osobnich Udaji musi dozorovému Ufadu umoznit ovéreni
souladu s GDPR.
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