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SEZNAM POUZITYCH POJMU A ZKRATEK

Active Directory

Administrator

Administratorsky ucet

Aplikace

Autentizace

Bezpecnost informaci

Cloud

Fyzickd bezpecnost

Hardware

Operacni systém

Osobni udaj

Je feseni adresarovych sluzeb pro spravu sitovych prostredkd.
Active Directory vyuZivaji administratofi pocitacovych siti pro
rGzné Ucely. Nastavuji za jeho pomoci pravidla a politiku sité,
instaluji programy na veliké mnozstvi PC stanic zaroven ¢i fesi
kritické situace v siti.

Osoba povérena spravou jednoho, nebo vice ICT zatizeni, ktera
je schvdlena feditelkou Skoly a ma nejvyssi droven opravnéni
pro ICT zafizeni ve své sprave.

UZivatelsky ucet, jenz ma nevyssi moznd opravnéni v ramci
daného operacéniho systému nebo aplikace.

Programové vybaveni vypocetni techniky organizace (napt. MS
Word).

Je proces ovéreni proklamované identity subjektu.

Je zajisténi nasledujicich atributd chranénych informaci:
dlvérnosti (ochrana pred neopravnénym ctenim), integrity
(ochrana pred neopravnénymi Upravami nebo zni¢enim) a
dostupnosti (zajisténi adekvatniho pfistupu a ochrana pred
jeho neopravnénym zamezenim).

Externi internetové datové ulozisté (napf. One Drive, Google
drive, Dropbox apod.).

Fyzickd bezpecnost znamena pouzivani fyzickych a technickych
ochrannych opatfeni k zamezeni neoprdvnéného pfristupu
k majetku a informacim organizace.

Oznacuje veskeré fyzicky existujici technické vybaveni
vypocetni techniky ¢i sitovych prostredk.

Zakladni programové vybaveni pocitace (tj. software), ktery je
zaveden do paméti pocitace pfi jeho startu a zlstava v ¢innosti
az do jeho vypnuti (napf. MS Windows 10).

Veskeré informace o identifikované nebo identifikovatelné
fyzické osobé; identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢&i vice
zvlastnich prvkl fyzické, fyziologické, genetické, psychické,
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Pocitacova sit organizace

Povéfenec pro ochranu
osobnich udajl

Pristupovy udaj

ReZimovd opatieni

Sitové prostredky

SLA - Service Level

Agreement

Spravce ICT

Uzivatel

UzZivatelské jméno

Uzivatelsky ucet

VPN

Bezpecnost ICT

ekonomické, kulturni nebo spolecenské identity této fyzické
osoby.

Sitové prostfedky a vypodetni technika ve spravé, nebo
v majetku organizace, které realizuji spojeni a vyménu
informaci.

Mgr. Sylva Mikelova,
zastupce v dobé neptitomnosti: Mgr. Dana Steskova

Sada informaci potfebnych pro pfihlaseni do operacniho
systému nebo aplikace. V zdkladni podobé jsou tvoreny
uZivatelskym jménem a heslem.

Uceleny soubor opatfeni, pokyn(, prikaz(, zakaz(i a omezeni
predstavujici soupis instrukci pro vstup, odchod, pohyb v
objektu a pristup k informacim organizace.

Technickd zafizeni pouzivana k zajisténi provozu, spravy a
bezpecnosti sité organizace. Jedna se zejména o Routery,
servery, switche, firewall apod.

Je dohoda o Urovni poskytovanych sluzeb. SLA predstavuje
formalizovany popis sluzby, kterou poskytuje dodavatel
zakaznikovi. SLA definuje rozsah, Uroven a kvalitu sluzby.

Osoba odpovédna za provozovani a spravu pocitacové sité a
prostiedkl ICT organizace. Disponuje administratorskymi ucty
k operacnim systémim a nékterym aplikacim.

Zameéstnanec vyuZzivajici vypocetni techniku organizace

Je jednoznacny identifikdtor uzivatele v systému. Jedna se o
unikatni jméno zpravidla sloZené z pismen (pfipadné i Cislic).

Jednoznacna identifikace uZivatele v rdmci operacniho systému
nebo aplikace. UZivatelsky ucet umoznuje plnou préci, ale bez
moznosti instalovat aplikace do vypocetni techniky nebo ménit
nastaveni operacniho systému nebo aplikace. UZivatelsky ucet
se standardné sklada z uzivatelského jména a hesla.

Virtudlni privatni sit (zkratka VPN, anglicky Virtual Private
Network) je v informatice prostfedek k propojeni nékolika
pocitacl prostfednictvim (verejné) nedlivéryhodné pocitacové
sité. Lze tak snadno dosahnout stavu, kdy spojené pocitace
budou mezi sebou moci komunikovat, jako kdyby byly
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Vypocetni technika

Zvlastni kategorie Gdaju

POZNAMKA

Bezpecnost ICT

propojeny v ramci jediné uzaviené privatni (a tedy
dlvéryhodné) sité.

Soubor pocitacl, notebookl, tabletl nebo smartphoni
organizace. Obecné vsech zafizeni, kterd disponuji vlastnim
operacnim systémem.

Osobni udaje, které vypovidaji o rasovém ci etnickém plvodu,
politickych nazorech, naboZzenském vyznani ¢i filozofickém
presvédceni nebo clenstvi v odborech, a zpracovani
genetickych adajd, biometrickych udaji za ucelem jedineéné
identifikace fyzické osoby a Udajd o zdravotnim stavu ¢i o
sexudlnim Zivoté nebo sexualni orientaci fyzické osoby.

Role definované timto dokumentem predpokladaji, Ze je bude vykonavat i Zena. Avsak z dlivodu

zjednoduseni textu jsou pouZity nazvy jednotlivych roli v muzském rodé. Bude-li danou roli zajiStovat

Zena, predpoklada se automatické prechylovani nazvl jednotlivych roli bez nutnosti Upravy smérnice.
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1 PUSOBNOST DOKUMENTU

Tento dokument stanovuje bezpecnostni pravidla pro zpracovani, uchovani a predavani dat
organizace, obsahujici osobni Udaje v souladu s pozadavky Nafizeni evropského parlamentu a rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (déale jen GDPR).

Dokument je platny pro vSechny zaméstnance organizace. Bezpecnostni pravidla, definovana timto
dokumentem, jsou platna pro zpracovani dat, obsahujicich osobni Udaje ve vSech operacnich
systémech a aplikacich, které jsou ve spravé organizace a provozované bud na vypocetni technice
Gymnazia a Jazykové skoly s prdvem statni jazykové zkousky Zlin, nebo na technice a aplikacich
poskytnutych smluvnim dodavatelem.
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2 UvoD

Dokument stanovuje 3 rzné Urovné bezpecénostnich poZzadavkl na zajisténi ochrany osobnich udaja.
Nejnizsi uroven, oznaéena jako Urover bezpe&nosti 1, definuje minimalni bezpeénostni pozadavky na
zajisténi ochrany osobnich tdajli pro véechny organizace. Urovné bezpecnosti 2 a 3 obsahuji zvy$ené
pozadavky na bezpecnost v nékterych oblastech. Jestlize tedy organizace implementuje opatfeni vyssi
Urovné bezpecnosti, musi mit implementovany vsechny pozadavky nizsich drovni.

.

Popis jednotlivych arovni bezpecnosti je nasledujici:

e Uroven bezpeénosti 1 — minimalni bezpeénostni pozadavky platné pro viechny organizace bez
rozdilu svého zaméreni. Jsou zde zafazeny organizace, které pouZzivaji pouze koncové pocitace a
nemaji serverova reseni. Vétsinu svych agend zpracovavaji v zakladnich aplikacich pro Windows
(napf. MS Office) nebo v ramci on-line dodavatelskych feseni, tzv. pomoci webového prohlizece.
Sitova infrastruktura existuje jen pro pripojeni do sité Internet, pfipadné sdileny tisk a obsahuje
pouze nékolik jednotek pracovnich stanic nebo notebookd.

e Uroven bezpecnosti 2 — Organizace, které maji vlastni server nebo sitové zalohovaci fe$eni. Tato
zafizeni jsou umisténa ve standardnich kancelafich zaméstnancud organizace. Sitova infrastruktura
je jiz vétsi, mize obsahovat desitky pocitacd nebo notebookl. Zaméstnanci mohou mit moznost
ukladat sva pracovni data na sitové disky. Vyuzivaji se aplikace, které jsou dostupné také ze sitového
prostiedi organizace apod.

e Uroveri bezpeénosti 3 — Organizace disponuje vlastni serverovnou, ve které jsou umistény
technologické prvky sitové infrastruktury, jako jsou aplikacni servery, zélozni servery, NAS servery
apod. Sitova infrastruktura je jiz rozlehlejsi a zahrnuje mnoho koncovych zatizeni, a to jak stolnich
pocitacd, tak i notebookd. Zaméstnanci plné vyuzivaji vnitfni infrastrukturu pro ukladani dat (sitové
disky), pfistupy k aplikacim ci sdileni dokument( (intranet) apod.

Jednotlivé Urovné bezpecnosti jsou vidy vyznaéeny samostatnym podnadpisem: ,Urover 1“ nebo
,Uroveri 2“ nebo , Uroven 3“.
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3 ORGANIZACE BEZPECNOSTI

Reditel $koly je odpovédny za ustanoveni zaméstnanct do jednotlivych roli, ve kterych budou
odpovédni za fizeni bezpecnosti osobnich udajl. Jedna se predevsim o ustanoveni role povéfence pro
ochranu osobnich Udajl, spravcl ICT, administrator( a jednotlivych garantl aplikaci. Schvaluje také

pridéleni administratorskych uctd vybranym zaméstnanclim.
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4 BEZPECNOSTNIi PRAVIDLA UZIVATELU

Uroveri1,2a3

Zameéstnanci jsou povinni dodrZovat nasledujici bezpecnostni pravidla pfi zpracovavdni osobnich
udaja:

1. Svérenou vypocetni techniku vyuZivaji pouze pro plnéni pracovnich povinnosti.

2. Dodrzuji zasady pro tvorbu pfistupového hesla k operaénim systémim, nebo aplikacim.

3. Zachovavaiji jedinecnost a dlvérnost pristupového hesla, tj. nikomu heslo nesdéluji a nikde a nijak si
jej nezaznamendvaji.

4. Pri prihlasovani k operacnim systémim nebo aplikacim dbaji na to, aby nebylo moZné heslo
odpozorovat dalsi osobou.

5.V pripadé jakéhokoliv podezieni na kompromitaci hesla nebo dokonce jeho zneuziti heslo okamZité
zmeéni.

6. Pfed opusténim pracovisté zabezpecuji vypocetni techniku uzamcenim pracovni plochy nebo

odhladenim (napf. pomoci kldves #+L nebo ctrl+alt+del). Odborné uéebny informatiky (407, 411 a
421) posledni opousti ucitel a mistnost uzavre.

7. Dodrzuji pravidlo ,prazdného stolu”, to znamen3, Ze vsechny dokumenty obsahujici osobni Udaje,
které v danou chvili nezpracovavaji, jsou ulozeny v uzamykatelnych skfinich.

8. P¥i pouzivani pfenosné vypocetni techniky a datovych nosicti v majetku skoly (notebooku, flash
diskt, externich HDD, DVD apod.) mimo prostory organizace:

¢ nepreddvaji tuto techniku a nosice tretim osobam,

¢ ucini vSechna dostupnd opatreni, kterd mohou zabrdnit ztrdté ¢i odcizeni vypocetni techniky
(neponechavaiji je bez dohledu, nebo zabezpeceni napf. v dopravnich prostfedcich, v ubytovacich
zafizenich apod.),

e v pfipadé pfenosnych datovych médii pouzivaji pouze zafizeni, ktera jsou zasifrovana,
* nepouzivaji vypocetni techniku na vefejnych mistech pro praci s daty organizace,
e ztratu ¢i odcizeni okamZité nahldsi svému nadfizenému.

9. Neinstaluji software na vypocetni techniku organizace. Pokud potfrebuji k praci instalaci software,
pozadaiji spravce ICT, ktery instalaci provede po schvaleni feditelkou Skoly.

10. Nepouzivaji soukromé datové nosice (napr. CD, flash disky, externi HDD).
11. Nenavstévuji rizikové internetové stranky.

12. Dasledné ovéruji dorucenou elektronickou postu a v pfipadé podezieni, Ze se jedna o zavadny e-
mail (spam, podvodny e-mail apod.), takovou zpravu neotviraji, nereaguji na ni a tuto skutecnost
neprodlené ohlasi spravci ICT. Spravce ICT neprodlené informuji také pfi kazdém jiném problému
s elektronickou postou (problémy s odesilanim mohou byt také zplisobeny napadenim pocitace nebo
schranky).

13. Nezasahuji do vypocetni techniky a jeji konfigurace, vyjma situaci, kdy toto bude schvaleno ptfimo
spravcem ICT.

14. Nekopiruji, neukladaji, nepfendsi osobni udaje a data z aplikaci organizace na pevnych discich
pocitacu, jinych datovych nosicich, vyjma stanovenych tkoll a povinnosti ¢i po schvaleni feditelkou
Skoly. Na cloudové ulozZisté je zakazano ukladat jakékoli osobni udaje!
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15. Soubory, obsahujici osobni Udaje, adresované mimo doménu Gymn4zia a Jazykové skoly s pravem
statni jazykové zkousky Zlin, zasilaji pouze chranéné (prostfednictvim datovych schranek, nebo
prostfednictvim elektronické posty minimalné v archivnim souboru (napf. ve formatu ,zip“)
opatfeném heslem, pfiemZz heslo zaSlou adresatovi jinym komunikaénim kanalem,
napf. prostfednictvim SMS).

16. Soubory, obsahujici zvlastni kategorie osobnich Udajl, zasilaji pouze prostfednictvim datové
schranky.

17. Netisknou data z aplikaci organizace pro jiné nez pracovni ucely.

18. Pokud dojde k uniku, kompromitaci nebo ztraté dat obsahujicich osobni Udaje, je kazdy
zaméstnanec povinen neprodlené hlasit tento incident nadfizenému vedoucimu zaméstnanci, ktery
tuto skutecnost hlasi neprodlené povérenci pro ochranu osobnich tdaju.

10
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5 BEZPECNOSTNi PRAVIDLA SPRAVCE ICT

Spravce ICT je odpovédny za dodrZovani bezpecnostnich pravidel pfi zpracovavani a ochrané osobnich
Gdajd v ramci pocitacové sité a na vypocetni technice organizace. Je povinen dodrZovat nasledujici
bezpecnostni pravidla pfi plnéni pracovnich tkoll spravce ICT:

1. Spolupracuje s organizaci na tvorbé a aktualizaci analyzy rizik.

2. Spravuje antivirovy systém na vSech vypocetnich prostfedcich organizace a to predevsim:
¢ provadi jeho instalaci,
e kontroluje funkénost aktualizaci,
¢ kontroluje vystupy programu.

3. Pro zaméstnance organizace pfipravuje a instaluje vypocetni techniku, kterou nastavi dle
definovanych bezpecnostnich pozadavk( (napf. zplsoby pfihlaseni, opravnéni uzivatelského uctu,
uzamykani pocitace pfi neaktivité apod.) a nasledné ji pfedava urcenym zaméstnancim k pouziti.

4. Vytvari a nastavuje zaméstnancim uZivatelskd opravnéni do pocitacové sité a aplikaci v rozsahu
schvaleném reditelkou skoly.

5. Na zakladé pozadavku reditelky Skoly zfizuje nebo rusi pfistupy do operacnich systém(l organizace.
6. Zajistuje fyzickou bezpecnost datovych uloZist, nosi¢d a dat organizace.
7. Poskytuje zaméstnanclim organizace technickou podporu pfi vyuZivani vypocetni techniky.

8. Provadi kontrolni cinnost k zajisténi bezpecnosti osobnich Udajl zpracovévanych ve vypodetni
technice organizace.

9. Provadi bezpecnou likvidaci datovych nosicl organizace, zejména pak pevnych disk, flash diskd,
pamétovych karet, CD a DVD disk( apod.

10. V pripadé nutnosti odeslat vypocetni techniku ¢i jejich komponenty obsahujici osobni tdaje mimo
organizaci (oprava u servisni organizace, vypUjcka, pronajem, vyrazeni, likvidace apod.), musi pred
odeslanim vymazat z pevného disku veskeré osobni tidaje nebo musi vyjmout pamétova média.

11. Provadi zalohovani zpracovavanych dat a kli¢ovych sitovych prostfedkd organizace tak, aby pfi
selhani napf. hlavniho datového ulozZisté, bylo moiné provést obnovu dat s minimalni ztratou
uloZenych dat vzhledem k okolnostem havarie.

11
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6 RIZENIi RIZIK

Uroveri1,2a3

Organizace provadi v pravidelnych intervalech (alespon jedenkrat za rok) analyzu rizik v souladu s
metodikou pro analyzu rizik na zakladé poZzadavki ¢l. 24 a 32 GDPR.

Analyza rizik GDPR ma za cil urcit mozné hrozby a zranitelnosti pfi zpracovani osobnich udajt, véetné
identifikace a stanoveni rizik, kterd mohou vzniknout plsobenim téchto hrozeb na ucely zpracovani
osobnich udaju.

12
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7 RIZENi AKTIV

Uroveri1,2a3
Reditelkou povéFena osoba eviduje veskery hardware a aplikace pouZivané organizaci.

s s

Pouzivani soukromych pfenosnych pamétovych zafizeni (externi pevné disky a flash disky) pro ukladani
nebo zpracovani osobnich Gdajl je zakazano.

Pamétova zafizeni, kterd ke své praci potifebuji zaméstnanci, jsou evidovana. Evidenci pamétovych
zafizeni provadi spravce ICT nebo jina feditelkou povérena osoba.

Veskerd vypocetni technika organizace disponuje aktualnim operacnim systémem a aplikacemi, jez
maji nastavené automatické aktualizace.

Pfi pridéleni vypocetni techniky jinému zaméstnanci sprdvce ICT provadi kompletni reinstalaci.
Reditelka nebo ji povéFfena osoba urdi, jakym zplisobem naloZit s daty, kterd jsou na vypocetni technice
uloZena.

13
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8 RIiZENIi PRiSTUPU

Uroverila2

Kazdy zaméstnanec vyuzivajici vypocetni techniku organizace, pouZivd pro ptipojeni k opera¢nim
systémuUm a aplikacim jedine¢né uZivatelské jméno a heslo.

Spoleéné, projektové i jinak sdilené uZivatelské ucéty k operacnim systémim a aplikacim obsahujici
osobni udaje jsou zakazany.

Viem zaméstnanclm organizace jsou standardné pridélovany zakladni uZivatelské ucty.

PFistup ke sdilenym slozkdm je zaméstnancim povolen pouze na zakladé zadani jejich uzivatelského
jména a hesla. Spravce ICT definuje zplsoby pfistupu k témto slozkam a na zakladé schvaleni feditele
nastavi prislusna pristupova oprdvnéni jednotlivym uZivatelim.

Administratorské Ucty jsou striktné fizeny. Spravce ICT na zakladé souhlasu feditelky Skoly nastavuje
pfistupy tak, aby administratorskym uctem disponovali jen zaméstnanci, ktefi jej ke své préci
prokazatelné potrebuji (spravci ICT apod.).

Zameéstnanci s administratorskymi Ucty jsou prokazatelné seznameni sfaktem, Ze jsou majiteli
administratorského Uctu a jsou si védomi vyssich bezpecnostnich a uzivatelskych narokd spojenych
s timto typem uctu.

Zameéstnanci s administratorskymi Ucty jsou pro béznou praci povinni pouzivat standardni uZivatelsky
ucet. Administratorsky ucet jsou opravnéni pouZit pouze v opodstatnénych pfipadech kvykonu
¢innosti, pro které je toto opravnéni nezbytné.

Spravce ICT vede seznamy zaméstnancti, ktefi disponuji administratorskymi Géty. Reditel $koly, ve
spolupraci se spravcem ICT, pravidelné tyto seznamy prezkoumava zhlediska aktudlnosti a
potfebnosti.

Pfi nastupu zaméstnance jsou spravcem ICT, na zakladé pokyn( teditelky Skoly, nastupujicimu
zaméstnanci pridéleny uZivatelské Ucty a pristupové Udaje k operacnim systémim a aplikacim
organizace.

PFi vzniku potieby zménit pridélena ptistupova opatreni, zdda zaméstnanec feditelku skoly o povoleni
pozadovanych pfistupovych opravnéni.

V pfipadé ukonceni pracovniho poméru zaméstnance jsou na zakladé pokynu reditelky Skoly veskera
pfistupova opravnéni zaméstnance odebrana spravcem ICT.

Na veskeré vypocetni technice organizace je nastaveno uzamykani uzivatelského uctu po 5 minutach
jeho neaktivity.

Mobilni zatizeni organizace (notebooky, tablety) jsou chranéna proti neoprdvnénému pristupu heslem.
Pravidla pro hesla uzivatell jsou stanovena nasledovné:

¢ minimalni délka je 8 znak(l, obsahujici alespon jednu Cislici a velké pismeno,

¢ maximalni platnost hesla je nastavena na 12 mésicli s vynucenou zménou (tj. nelze ji odlozit).

Administratorské Géty a spravce ICT pro prihlasovani k sitovym prostfedkiim pouZiva heslo spliujici
alespon nésledujici pravidla:

¢ minimalni délka 15 znakd, obsahuje alespon jednu Cislici, malé a velké pismeno,

¢ maximalni platnost hesla je nastavena na 6 mésicl s vynucenou zménou (tj. nelze ji odlozit).
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Uroveri 3

e v ,

Pro Fizeni pFistupd k operaénim systémim se vyuziva feSeni adresarovych sluzeb pro spravu sitovych
prostfedk(l (napf. Active Directory).

Organizace ma vytvorené uZivatelské role s predem definovanymi opravnénimi pro operacni systémy
a aplikace. Na zakladé takto vytvorenych roli s definovanymi opravnénimi jsou prosazovana pravidla
pro spravu veskeré cinnosti vSech uZivatell pocitacové sité organizace.

Pokud je to mozné, tak sitové aplikace, sitové disky apod. jsou napojeny na feseni adresarovych sluzeb,
kterd slouzi pro pfimé Fizeni pristupovych opravnéni uZivatell na zakladé Cclenstvi v
prfedem definovanych skupinach.
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9 FYZICKA BEZPECNOST

Uroveri 1

Gymnazium a Jazykova Skoly s pravem statni jazykové zkousky Zlin ma definovana rezimova opatieni
pro provoz budovy organizace. Jsou popsana v samostatném metodickém pokynu (MP12 — Zajisténi
bezpeénosti 74k, posluchaci a zaméstnanctl GJS Zlin).

Zameéstnanci, zachazejici s pisemnostmi, obsahujicimi osobni Udaje, maji dostatek uzamykatelnych
Uloznych prostor pro ukladani téchto dokumenta, které aktivné vyuzivaji.

V organizaci je stanoven kli¢ovy reZim (tzn. klice, pridélené zaméstnanc(im, jsou evidovany). Duplikaty
kli¢ jsou uloZzeny v uzamykatelné skfince.

Uklid prostor organizace je provadé&n pouze vlastnimi zaméstnanci.
Uroven 2

Servery a jina klicova sitova zafizeni jsou umistény takovym zplsobem, ktery maximalné zabrariuje
nepovolanym osobam s témito zafizenimi jakkoliv manipulovat nebo je poskodit.

Uroveiri 3

V ramci klicového rezimu pro vstup do jednotlivych mistnosti vyuzivda Gymnazium a Jazykova skola
s pravem statni jazykové zkousky Zlin systém generalniho klice.

Vsechny klicové sitové prostredky jsou umistény v serverovné. Zakladni zabezpeceni vyplyva z povahy
a umisténi dané mistnosti.

Okruh osob, opravnénych ke vstupu do serverovny, je omezen jen na spravce ICT.
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10 NAKLADANI S OSOBNiMI UDAIJI

Uroveri 1

Data, obsahujici osobni Udaje, ukladaji zaméstnanci do urcenych adresard na interni pevny disk
pFidélené vypocetni techniky. Ukladat osobni udaje na soukroma pamétova média a do cloudu je
zakazano.

Soubory, obsahujici osobni Udaje, jsou primdrné zasildny mimo organizaci prostrfednictvim datové
schranky. Pokud tak nelze ucinit, musi zaméstnanec tento soubor uloZit do souboru typu ZIP apod.
zabezpecfeného heslem, ktery je odeslan prijemci elektronickou postou. Heslo je ptijemci zaslano jinym
komunikacnim kanalem napt. SMS. Pro zasifrovani souboru je mozné vyuzit kvalifikovany certifikat.

Soubory, obsahujici zvlastni kategorie osobnich tudaju, jsou zasilany pouze prostiednictvim datové
schranky.

Zameéstnanci, zpracovavajici dokumenty obsahujici osobni Udaje, maji moznost zabezpeceného tisku
na osobnich tiskarnach umisténych v kancelafi zaméstnance, nebo na spolecnych tiskarnach,
umisténych mimo mistnost zaméstnance pfiloZzenim identifikacniho Cipu k tiskarné.

Pro uklddani osobnich Gdaji na prenosnd pamétova zatizeni (flash a externi pevné disky) nebo
notebooky je vZdy vyuzito Sifrovani.

Pamétova zatizeni, obsahujici zalohy dat organizace, jsou uchovavana v uzamykatelnych skfinich a
nejsou pouzivana pro jiny ucel.
Uroveri 2a3

Data obsahujici osobni Gidaje, ktera nejsou uloZena v aplikaci (napt. soubory MS Word, MS Excel apod.),
ukladaji zaméstnanci do uréenych adresard na interni pevny disk pridélené vypocetni techniky nebo
dle potreby na sitové disky organizace.

Organizace ma nastaveny automatizovany systém zalohovani dlleZitych ¢asti pocitacové sité véetné
sitovych prostredka.
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11 BEZPECNOST SITE

Uroveri 1

Wi-Fi sit organizace je pouzivana jen pro pfistup do sité Internet. Je chranéna standardnimi prostredky
véetné pristupového hesla. Heslo pro pfistup do sité Wi-Fi je pravidelné ménéno 1x za 6 mésicQ.
Minimalni pozadavky na kvalitu hesla jsou definovany v kapitole Rizeni piistupt (Urover 1).

V nastaveni pristupovych Gdajd k administraci routeril musi odpovédnd osoba zménit tovarné
nastavené pfistupové udaje. Kvalita nového hesla splfiuje pozadavky pro heslo spravce ICT (Uroveri 2).

Mobilni zafizeni organizace s vlastnim operacnim systémem jsou vybavena antivirovou aplikaci.

Zameéstnanci mohou vyuZivat soukroma mobilni zafizeni pouze pro praci s obsahem pracovni e-mailové
schranky. Jiné vyuziti soukromych mobilnich zafizeni pro pracovni ucely (napf. ptipojeni do vnitfni sité
organizace, administrace aplikaci apod.) je zakazano.

Uroveii 2

Pokud je Wi-Fi sit pouZivana pro pfistup kinterni siti, a tedy i aplikacim organizace, je identita
zaméstnance pred zpfistupnénim této sité ovérena prostrednictvim zadani pfistupovych udaju. Bez
ovéreni identity zaméstnance nejsou interni sit, aplikace nebo sitové disky zpfistupnény.

Pfistup k zédlohdam sitovych prostfedkl a sitovym aplikacim je striktné omezen jak na logické, tak i
fyzické Urovni pouze na opravnéné osoby.

Vsechny vzdalené pristupy ksiti organizace (pomoci napf. vzdalené plochy nebo VPN) povoluje
feditelka Skoly.

Vsechny zpUsoby vzdaleného pristupu k siti organizace splnuji nasledujici:

¢ vytvorené spojeni v ramci vzdaleného pfistupu je Sifrované (bez ohledu na povahu prenasenych
dat) a predchdazi mu autentizace (minimalné heslem, Iépe uZivatelskym certifikdtem),

 kazdy vzdaleny pfistup je jednoznacéné identifikovatelny (uzivatel) a je zaznamenan,
e uZivatelé nesmi ,propujcovat” své opravnéni vzdaleného pfistupu tfetim osobam, byt
zaméstnancUim organizace,

e pripojeni probiha prostfednictvim bezpecného kandlu (HTTPS, VPN, pomoci VPN mimo vefejnou
sit poskytovatele apod.).

Spravce ICT vede evidenci zaméstnancu a vypocetni techniky s povolenym vzdalenym pristupem. Tyto
seznamy jsou v pravidelnych intervalech (jedenkrat za rok, vidy k terminu zahdjeni skolniho roku)
prezkoumavany reditelkou skoly.

Uroven 3

V organizaci je vyuZivano vhodné logické déleni sité na jednotlivé segmenty (tzv. segmentace sité).
Spravce ICT nastavuje samostatné segmenty sité.

Sitové zasuvky organizace jsou pfipojeny dle jejich vyuZiti. Nepouzivané zasuvky jsou spravcem ICT
v rozvadéci odpojeny.

Spravce ICT prezkoumava v pravidelnych intervalech (alespor 1x za mésic) dllezité bezpecnostni logy
firewallu. Napfriklad vyuZiti sité (jednotlivych portll), nedspésné pokusy o vzdalené prihlaseni, pokusy
o skenovani sité apod.
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12 DODAVATELE SLUZEB ICT

Uroveri1,2a3

Organizace identifikovala dodavatele aplikaci a sluZzeb ICT s mozZnosti pfistupu k datlim organizace (i
vzdaleny pfistup napf. pomoci VPN) a uzaviela s nimi smlouvy, resp. dodatek smlouvy o zpracovani
osobnich Gdajl v souladu s poZadavky ¢l. 28 GDPR.

Spravce ICT eviduje jednotlivé vzdalené pfistupy dodavatell a kontroluje jejich opravnénost.

V rdmci smluvniho vztahu s dodavatelem si organizace stanovi predmét doddvané sluzby. V ramci
klasifikace urovné dodavky musi byt minimalné stanoveny nasledujici podminky:

¢ stanoveni predmétu a kvality sluzby,
¢ stanoveni service level agreement SLA (pokud je predmétem dodavky sluzba),

¢ stanoveni poZadavk( na bezpecnostni opatieni pro dodavatele a zaroven dodavatelského retézce
(pokud rizika zavisi nejen na dodavateli, ale i na jeho subdodavatelich),

e definice stiznosti, reklamaci (stanoveni postup),

e eskalacni procedura (v pfipadé, Ze nelze s dodavatelem dohodnout feseni, mélo by byt uréeno, na

kterou hierarchicky vyssi fidici Uroven se feseni problému presune),
e nastaveni kontrolnich mechanizm@ v rdmci predmétu dodavané sluzby,
¢ hodnoceni a kontrola bezpecnostnich opatfeni.

Za fizeni dodavatell je odpovédna feditelka skoly.

O viech zménach, dohodach a kontroldch s dodavateli musi byt proveden zdznam.
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