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1. POJMY A ZKRATKY

Analyticky nastroj

Bezpecnostni incident

Bezpecnostni udalost

Dopad hrozby

Dostupnost a odolnost

Dlvérnost

Hrozba

Integrita

Kritichost

Opatreni

Organizace

Analyticky nastroj, zaloZzeny na programu MS Excel, ktery
jednoduchymi tabulkovymi vypocty pfipravuje podklady pro
analyzu rizik

BezpecCnostni  udalost, kterd mlZe s vyznamnou
pravdépodobnosti zplsobit kompromitaci nebo ohroZeni
bezpecnosti zpracovavanych osobnich udaju.

Jakakoli udalost, kterd muiZe negativné ovlivnit bezpecnost
osobnich udaja.

Velikost skody, kterou mize zpUsobit plsobeni hrozby.

Zajisténi, Ze osobni udaje jsou pro opravnéné uZivatele
pfistupné v okamziku jejich potreby. Jedna se o zniceni dat,
umysiné blokovani ¢ zahlceni technickych prostfedkd,
prostfednictvim kterych maji byt tyto osobni Udaje pristupné v
pozadovaném case.

Zajisténi, ze informace (osobni Udaje) jsou pristupné nebo
sdéleny pouze osobam k tomu opravnénym.

Je potencidlni pfic¢ina bezpecnostni udalosti nebo
bezpecnostniho incidentu, jejimz vysledkem milzZe byt
zpUsobeni skody pfi zpracovani osobnich udaju.

Vyjadfuje, jak je dalezité, aby informace nebyla neopravnéné

zZzmeénéna.

Vyjadfuje mnoiZstvi osobnich Udajl zpracovavanych v ramci
dané agendy, tedy celkovy pocet subjektl Udajq, jejichz osobni
Udaje se v dané agendé muZou vyskytovat.

Jakykoliv proces, politika, zatizeni, metoda nebo ¢innost, ktera
ma za cil snizit riziko.

V obecném chapani pojem oznacujici zpravidla organizovanou
formalni skupinu lidi, ktefi maji spolecné cile a jsou vymezeni
vlc¢i okolnimu prostfedi. Vramci této analyzy je pojmem
organizace myslena organizace pfispévkova.
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Parcialni riziko

Relativni vaha

Riziko

Socialni inZenyrstvi

Souhrnné riziko

Subjekt udajl

Ucel zpracovani

Zranitelnost

Metodika analyzy rizik GDPR

Osobni udaj

Vznika pti pasobeni konkrétni hrozby na konkrétni ucel
zpracovani.

Hodnota dané veliiny (rizika, nebo opatfeni) vztazend
k maximalni hodnoté dané velic¢iny. Pohybuje se v intervalu od
0 do 100, kde 100 je maximalni hodnota veli¢iny. (Napf.:
Relativni vaha jednoho konkrétniho rizika vyjadruje, kolik
procent maximalniho rizika toto konkrétni riziko predstavuje.)

Pfedstavuje hrozbu, potencidlni problém, nebezpeéi vzniku
Skody, moznost selhani a neulspéchu, poskozeni, ztraty Ci
zniceni. Riziko je moZnost, Ze urcitd hrozba vyuZije zranitelnosti,
tedy slabého mista, a zplsobi Skodu na zpracovani osobnich
udaja.

ZpUsob manipulace lidi za ucelem provedeni uréité akce, nebo
ziskani urcité informace ptipadné finanéniho obohaceni.
Termin je béiné pouzZivdn ve vyznamu podvodu nebo
podvodného jednani za ucelem ziskani utajenych informaci
organizace, nebo pfistupu do informacniho systému.

Soucet vSech parcidlnich rizik generovanych jednou hrozbou
vUci vSem ucelm zpracovani.

Fyzickd osoba, jejiz osobni Gdaje jsou zpracovavany.

Pro tento dokument jim rozumime Ucel zpracovani osobnich
udaja.

Slabé misto aktiva nebo opatieni, které mlze byt vyuZito
jednou, nebo vice hrozbami.
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2. HODNOCENIi UCELU ZPRACOVANI

2.1. uvoD

Metodika primarné vychazi z analyzy pozadavk( zadkona ¢. 181/2014 Sb., o kybernetické
bezpecénosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ucinného
dnem 1. 1. 2015 a jeho provadécich predpisi. Zejména pak Vyhlasky ¢.316/2014 Sh., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti), ucinné také dnem 1. 1. 2015. Tato metodika byla soucasné
prizplsobena pozadavkim Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

Zakladnim vstupem pro provedeni analyzy rizik je identifikace jednotlivych ucell zpracovani
osobnich udajl. Ty jsou téZ pouzity jako primarni vstup do procesu analyzy rizik.

2.2. IDENTIFIKACE UCELU ZPRACOVANI

Identifikace ucell zpracovani spociva v provedeni obecného rozboru ¢innosti organizace, ve
kterych v ramci svych jednotlivych agend dochazi ke zpracovani osobnich udaji, a to jak
v listinné, tak i elektronické formé. Garantem (vlastnikem) ucell zpracovani (procesu) je
povéreny odpovédny pracovnik stanovujici jednotlivé procesy ucelu zpracovani.

2.3. HODNOCENI UCELU ZPRACOVANI

Ukely zpracovani se hodnoti podle poZadavkél na ,dlivérnost”, ,integritu”, ,dostupnost a
odolnost” a , kriticnost” daného ucelu zpracovani.

DUVERNOST

e  Zajisténi, Ze informace (data) jsou pristupné nebo sdéleny pouze osobam ktomu
opravnénym,

e poruseni davérnosti znamena nezadouci zpfistupnéni informace (dat) neopravnéné
osobé; muiZe mit negativni vliv na subjekty udajq,

e informace obsaZené v jednotlivych procesech obsahuji rizné citlivé osobni Udaje a
jejich kompromitace by mohla zpUsobit jiné dopady na subjekty Gdajd a nasledné na
organizaci, ktera je spravcem kompromitovanych osobnich Gdaja.
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INTEGRITA

e  Zajisténi spravnosti a Uplnosti informaci (dat),

e pokud dojde k nezadouci zméné dat, a to at uz umyslné, nahodou, nebo technickym
selhanim, nemusi byt tato nezadouci zména vibec odhalena a mizZe uplynout dlouhd
doba, ne? bude zaregistrovana. Cim pozdéji se na tento bezpe¢nostni incident pfijde,
tim zavaznéjsi muZe byt jeho dopad na subjekty udaja.

DOSTUPNOST A ODOLNOST

e  Zajisténi, Ze osobni Udaje jsou pro opravnéné uZivatele pristupné v okamziku jejich
potreby. Jedna se o dusledek zniceni dat, Umysiné blokovani ¢i zahlceni technickych
prostfedkl, prostfednictvim kterych maji byt tyto osobni Udaje pfistupné v
poZadovaném case.

KRITIENOST

e \lyjadfuje mnoZstvi osobnich Gdajd zpracovavanych v ramci daného procesu,

e vyjadfuje miru dlleZitosti ucelu zpracovani pro organizaci.
Jednotlivé stupnice pro hodnoceni poZadavk( jsou uvedeny v prilohach.
Vzor prehledu uceld zpracovani osobnich Gdaji véetné hodnoceni je uveden v Tabulce ¢. 1

TABULKA 1: PREHLED UCELU ZPRACOVANI

=
o 3
(%] N =
, . . - |5 S % | 5 g
Nazev organizace ZpUsob zpracovani 2 S sS4 o 5 2
O w | 2 S 'S c d
> ) w 4 B T [
S + o d ‘= O ¢
(=) E |10 d ~« T N

Ucely zpracovani

Zapis Listinna podoba 4 3 1 1 25
Zajisteéni predskolniho Listinna podoba (Word) 3 2] 1] 119
vzdélavani

Poskytovani poradenskych | ;< | pppa 6| 4|1 4a|m
sluzeb SPC

Zajisténi pobytu v detskem | ;i) puix 6 | 4| 2] 1]36
domoveé

Personalistika Listinna + Perm3 4 3 1 2 27

Pro stanoveni Hodnoty tcelu zpracovani se vyuZiva vzorec:
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Pro stanoveni Hodnoty ucelu zpracovani se vyuziva vzorec:
Huz=4*xD+2+«14+D0+2+K
Kde:

Huz = Hodnota ucelu zpracovani
D = Dlavérnost

| = Integrita

DO = Dostupnost a odolnost

K = Kriti¢énost

2.4, SESKUPEN{ UCELU ZPRACOVANI

Pro Ucely analyzy rizik je nutné seskupit veliké mnozstvi identifikovanych ucel zpracovani v rdmci
jednotlivych odbor(i a oddéleni. Seskupeni jednotlivych identifikovanych ucelll zpracovani je
provedeno na zakladé stejnych hodnot divérnosti v ramci jednotlivych ucell zpracovani. Pokud
nékteré ucely zpracovani maji stejnou hodnotu ddvérnosti, tak se seskupi do jediného ucelu
zpracovani a ddle jsou hodnoty integrity, kriti¢nosti, dostupnosti a odolnosti téchto uceld
zprimérovany. Vysledné hodnoty jsou zaokrouhleny na cela Cisla.
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3. HODNOCENI RIZIK

3.1.

STANOVENi PUSOBENi HROZEB VUCI ORGANIZACI

Na organizaci jako celek plsobi mnoho druh( hrozeb. Hrozby mohou zplsobit nezadouci incident,

ktery mUZe mit za nasledek naruseni procest ucelll zpracovani a tim i poskodit organizaci. K tomuto

poskozeni mize dojit napt. v disledku kybernetického Gtoku na informace organizace. Vysledkem

takového uUtoku muZe byt napf. nedovolené prozrazeni, modifikace, nedostupnost nebo ztrata

osobnich udaji. Hrozby mohou vzniknout z ndhodnych, nedmysinych nebo Uumysinych pficin ¢i

udalosti.

Aby doslo k naruseni ucell zpracovani osobnich Udajd, vyuZivd hrozba jedné nebo i vice

zranitelnosti systém{, aplikaci nebo sluzeb vyuzivanych organizaci. Hrozby mohou plsobit z vnéjsku

nebo vnitfniho prostfedi organizace. Hrozba a zranitelnosti musi na aktivum puUsobit soucasné, aby

zpUsobily incident, ktery by mohl narusit pribéh Gcelu zpracovani osobnich udaju.

Prehled hrozeb a predpokladané scénare jejich dopadl jsou uvedeny v nasledujici kapitole

v tabulce €. 2 ,,Prehled hrozeb”.

I :cHLED HROZEB

TABULKA 2: PREHLED HROZEB

Oblast hrozeb

Fyzickd bezpecnost

Hrozba

Skoda zptisobena
prinikem
neopravnéné
osoby

Popis hrozby

Hrozba spocivajici v priniku neopravnéné osoby do
objektu, pfipadné do blizkosti hodnoceného ucelu
zpracovani s cilem poskodit, znicit, pfipadné odcizit
tato data. Kanceldre, vstupy do budov, serverovny a
jind mista, kde jsou uchovavany osobni informace.

Uzivani software

Pouzivani nelegdlniho softwaru nebo softwaru
s neovérenymi zdroji, které mlzZe vést k zavleceni

Technicka hrozba

utok z vnéjsi
nebo vnitrni
komunikacni sité

_ v rozporu . L . . Y . y -
Technicka hrozba lcenénimi Skodlivého kddu do informacniho systému. Pfedevsim
s licenénimi
, . nastaveni uzivatelskych prav v ramci OS a pfipadné
podminkami ) L. .
povoleni/zakazani instalace programu.
Kybernetické utoky vedené z vnéjsi komunikacni sité
_ napfr. proti dostupnosti systému (DoS/DDoS), nebo
Kyberneticky pr-p P y (Dos/ )

pokus o prinik do informacniho systému z vnéjsiho
prostredi. Kyberneticky Utok vedeny z vnitfni sité,
napf. logicka bomba, zadni vratka, trojsky kan apod.,
utoky z vnitini sité jsou vedeny vétSinou samotnymi
zaméstnanci organizace. Miru rizika ovliviuji fakta,
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Oblast hrozeb

Hrozba

Popis hrozby

jako jsou firewally, vyuziti demilitarizovanych zon,
segmentace sité, nastaveni proxy server( apod.

Technicka hrozba

Skodlivy kéd
(napf. viry,
spyware, trojské
koné)

Zavleceni Skodlivého kédu do informacniho systému.
Hrozba spociva predevsim v absenci ¢i nesprdvném
nastavenfi antivirovych program(, moznosti pouZiti
neautorizovanych prenosnych zafizeni apod.

Nedostatky pfi

Degradace sluzeb poskytovanych IS, prodlouzena
doba reakce IS, omezeni funkénosti a dostupnosti
vsech modulll informacéniho systému, vypadek

poskytovani energii. Hrozba mZe byt naplnéna nedostatecné
Technickd hrozba | sluzeb nastavenymi procesy kontrolujicimi spravnou funkci
informacniho systému vcetné predikce stavu mozného zatiZzeni do
systému budoucna (zalohy, vytizeni sité apod.) nebo jejich
udrzby a jejich neschopnost tyto nedostatky véas
odstranovat.
Nedostatené Nedostatecné nastavené monitorovani a vedeni

Technicka hrozba

monitorovani
¢innosti
administratort

zaznamu o ¢innosti administratord, které vede k
nizkému prosazeni odpovédnosti za vykondvanou
¢innost a k nedostate¢nym dikazdm pfi feseni
bezpecnostnich incidentd.

Nevhodné Neopravnéné pistupy k OU/nespravné nastavené
Organizaéni nastavend exporty OU/neopravnéné pfistupy k OU, které se
bezpecnost pfistupovd netykaji ndplné prace zaméstnance ¢i externiho
opravnéni subjektu.
. Nedostatecna bezpecnostni Skoleni zaméstnancu
L, Nedostatecné o L .
Organizacni . , podilejicich se na zpracovéani OU/ neznalost principd
. bezpecnostni L . )
bezpecnost “domi socialniho inZenyrstvi/neznalost bezpeénostnich
poveaomi o “ . e rs
postupll pfi vzniku nezaddoucich udalosti.
L. Nedostatek zaméstnancll s potfebnou odbornou
Nedostatecné

Organizaéni

organizacni

znalosti zajistujici nékteré aspekty bezpecnosti a

bezpecnost L zpracovani OU (fyzicka bezpecnost, administratofi IS,
zabezpeceni L . .
persondlni zaméstnanci apod.).
Nedostatecné definované postupy, nebo
Nedostatecné .y , " .
nedostatecné informovani zaméstnanci o postupech,
postupy

Procesni hrozby

pfi identifikovani
a oSetfovani
bezpecnostnich

kterymi maji reagovat na bezpecnostni udalosti a
bezpeénostni incidenty. Spatné definované
odpovédnosti, nebo postupy Cinnosti pti zvladani
bezpecnostnich udalosti a incidentd.
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Oblast hrozeb Hrozba Popis hrozby
udalosti
a incident(
Nedostatecné Nedostatecné nastavené monitorovani a vedeni

Procesni hrozby

monitorovani
¢innosti uzivatell
(kontrolni
¢innost)

zaznamu o ¢innosti uzivateld, které vede k nizkému
prosazeni odpovédnosti za vykondvanou ¢innost

a k nedostatecnym dlikazim pfi feseni
bezpecnostnich incident(. Kontrolni ¢innosti.

Procesni hrozby

Zpracovani OU
bez fadného

pravniho titulu

Hrozba spocivé ve zpracovani OU bez souhlasu
subjektu Udajl tim, Ze neexistuje pravni narok na
zpracovani nebo neni mozné doloZit souhlas subjektu
Udajd se zpracovanim OU v daném rozsahu nebo
neupozornéni na sledovani prostoru primyslovymi
kamerami ¢i jinymi technickymi zafizenimi. Hrozba se
také tykd vyuZiti OU k jinym agendam, ne? ke kterym
byl dan souhlas véetné automatizovaného profilovani.

Procesni hrozby

Kraceni prav
subjektld udajl

Nedodrzeni poZadavkd subjektl adajd danych ¢lanky
15 aZ 22 GDPR. Hrozba spociva v neexistenci nebo
nedokonalosti procesi pfi jednani se subjekty udaja.
MiiZe se tak stat, 7e dané OU nebudou napf.
odstranény nebo nebude dodrzena doba nutna na
odpovéd subjektu udaju.

Procesni hrozby

Nejednoznacné
vymezeni
pravomoci
zaméstnancl
podilejici se na
zpracovéani OU

Neexistence ¢i nejednoznacnost vymezeni pravomoci
a odpovédnosti souvisejicich se zpracovanim OU.
Hrozba mdze vést napt. k dvojimu zpracovani OU,
nejednoznacnosti povinnosti pfi reakci na pozadavky
subjektd udajl ¢i neznalost problematiky souvisejici
se zpracovanim OU.

Procesni hrozby

Nadbytecné
zpracovani OU v
ramci existujicich
agend

Zpracovani OU v rozsahu vétsim ne? je potfebné pro
danou agendu. Jednd se o vétsi mnozstvi typt OU,
které se v rdmci dané agendy zpracovavaji, avsak
nejsou vsechny pro danou agendu opravnéné
potiebné.

Procesni hrozby

Uchovani OU po
ukonceni doby

ulozeni

Uchovani OU i po uplynuti doby, po kterou maji byt
osobni udaje uloZeny pro danou agendu. Doba
uchovani je dana zakony, skartacnimi rady a dobou po
kterou jsou osobni Udaje pro danou agendu potieba.

10
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Oblast hrozeb

Administrativni
hrozba

Hrozba

Nahodné nebo
protipravni
zni¢eni OU

Popis hrozby

Hrozba spociva ve zniceni Udaju, které mize byt
zpusobeno nevhodnym uloZenim dokument(
obsahujicich osobni Gdaje. Dale také neexistenci
pravidel nakladani s témito dokumenty mimo a

v prostorach organizace. Hrozba také mzZe byt
naplnéna napf. nedodrZenim nebo neznalosti
postupl prace s elektronickymi daty

obsahujicimi osobni Udaje. Jakékoliv UmysIné zniceni
jak elektronickych, tak i listinnych dat obsahujicich
osobni udaje.

Administrativni
hrozba

Ztrata OU

NedodrzZeni pravidel pro pfenaseni informaci,
obsahujicich osobni Gdaje, mimo prostory organizace.

Administrativni
hrozba

Pozmétiovani OU

Hrozba muze byt zplsobena nedbalosti spocivajici

v nedostatecnych znalostech zaméstnance nebo
nevhodné nastavenym opravnénim k datlim. Hrozba
mUzZe byt zplsobena Umysinym prolomenim
nastavenych opravnéni nebo Cistym umyslem zménit
data a poskodit organizaci.

Neopravnéné
zpfistupnéni
Y Hrozba mUze byt naplnéna jak z nedbalosti, tak i
predavanych,
. L, . umyslné. Neovérenim identity osoby, kterd prebird
Administrativni ulozenych nebo | L . . .
. informace obsahujici osobni Udaje. Zpfistupnénim
hrozba jinak S e . . .
. , osobnich udaji osobdm, které k tomu nejsou
zpracovavanych o
osobnich udajl opravheny.
3.2. STANOVENI UROVNE HROZEB

V momenté, kdy organizace urci a ohodnoti jednotlivé Ucely zpracovani, je nutné k jednotlivym
ucellim zpracovani stanovit Urovné jednotlivych hrozeb.

Pfi stanoveni Urovné hrozeb je nutné brat v potaz dva zdsadni parametry, které plné ovliviuji
nebezpecnost dané hrozby, a tedy vysledné riziko. Jednim parametrem je frekvence hrozeb
a druhym je zranitelnost daného ucelu zpracovani.

3.2.1 STANOVENI FREKVENCE PUSOBENi HROZEB NA UCELY ZPRACOVANI

Frekvence hrozeb v zavislosti na zranitelnostech ovliviiuje miru rizika pasobiciho na Gcel zpracovani

a také jeho dopady. Posouzeni frekvence hrozeb musi vzit v vahu nasledujici:

11



Gymnazium a Jazykova skola s pravem statni jazykové zkousky Zlin
Metodika analyzy rizik GDPR

UmysIné hrozby. Pravdépodobnost imysiné hrozby zavisi na motivaci, znalostech, kapacitach

a zdrojich, které maji k dispozici mozni Utocnici, a na pfitazlivosti dat pro utocniky.

Nahodné hrozby. Pravdépodobnost nahodnych hrozeb miZe byt odhadnuta za pomoci statistiky a

zkusenosti. Pravdépodobnost téchto hrozeb mlze také mit vztah k tomu, jak je organizace blizko
zdrojim nebezpedi, jako jsou velké silni¢ni nebo Zelezniéni trasy, zavody pracujici s nebezpecnymi

materialy, jako jsou chemické materialy nebo ropa.

Minulé incidenty. Tj. incidenty, ke kterym jiz doSlo a které ukazuji problémy v soucasném

ochranném usporadani.

Novy vyvoj a trendy. Zahrnuje zpravy, novinky a trendy ziskané z dostupnych zdroju, od specialisti

nebo organizaci, pomahajicich posuzovat aktualni situaci hrozeb.

Parametry pro stanoveni frekvence hrozeb jsou uvedeny v nasledujici tabulce.

TABULKA 3: STUPNICE PRO HODNOCENI FREKVENCE HROZEB

. . Ciselné )
Uroven i Popis hrozby
hodnoceni
Nizks 1 Hrozba neexistuje nebo je malo pravdépodobna. Predpokladanad realizace
izka
hrozby neni ¢astéjsi nez jednou za 5 let.
stredni 5 Hrozba je malo pravdépodobna aZ pravdépodobnd. Pfedpokladana
fedni
realizace hrozby je v rozpéti od 1 roku do 5 let.
i Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokladana
Vysoka 3 . . . .
realizace hrozby je v rozpéti od 1 mésice do 1 roku.
. Hrozba je velmi pravdépodobna aZz viceméné jista. Predpokladana
Kriticka 4 . e e L
realizace hrozby je ¢astéjsi nez jednou za mésic.

3.2.2 STANOVENi DOPADU HROZEB NA UCEL ZPRACOVANI

Pro hodnoceni hrozeb je dllezZité stanovit predpokladany dopad na ucel zpracovani pfi vzajemné
interakci hrozby, zranitelnosti a aktiva. Soucasné je urcena mira mozného dopadu hrozby v pfipadé
jeji realizace na dostupnost, dlivérnost a integritu Ucelu zpracovani.

Pro stanoveni dopadd hrozby na tcel zpracovani jsou pouzity nasledujici hodnoty dopadd uvedené
v ndsledujici tabulce.
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TABULKA 4: STUPNICE PRO HODNOCENI DOPADU

. . Ciselné :
Uroven ; Popis
hodnoceni
.. Dopad je Zadny, pokud hrozba mize ohrozit jiz zvefejnéné informace.
Zadny 0 ..
Duvérnost 1
Nizky 1 Dopad je nizky pokud hrozba muiZe ohrozit informace Dlvérnosti 2. Nutné
iz .
y zvéiit hleni UOOU
Dopad je stfedni pokud hrozba muzZe ohrozit informace DUvérnosti 3.
Stiedni 2 Nutné hlaseni UOOU + zvazeni hlaseni subjektim Gdaji (zejména dle
mnoZstvi kompromitovanych udaju)
Dopad je vysoky pokud hrozba mizZe ohrozit informace Dlivérnosti 4 nebo
Vvsoks 3 5. Nutné hlaseni UOOU + zvazeni hladeni subjektiim udajd (napf. mnozstvi
soka
y kompromitovanych Gdaji nebo vysoké riziko pro prava a svobody fyzickych
osob)
Kriticks 4 Dopad je kriticky pokud hrozba mizZe ohrozit informace Dlvérnosti 6.
riticka B
Nutné hlaseni UOOU + Subjektlim udajt

3.2.3 STANOVENI{ ZRANITELNOSTI UCELU ZPRACOVANI

Zranitelnosti jsou bezpecnostné slaba mista spojend s jednotlivymi Gcely zpracovani organizace.
Tato slaba mista mohou byt vyuZita jednou nebo vice hrozbami, coz zapficini nezadouci incident,
ktery muze vyustit ve ztratu, zni¢eni nebo poskozeni informaci daného ucell zpracovani a naruseni
¢innosti organizace. Zranitelnost sama o sobé nezpUlsobuje poskozeni, je to pouze okolnost nebo

sve

soubor okolnosti, které mohou umoznit hrozbé, aby se realizovala a zapficinila poskozeni informaci.

Identifikace zranitelnosti musi zjistit slaba mista, ktera se vztahuji k U¢elim zpracovani a hodnocené
hrozbé, a to zejména s ohledem na zplsoby zpracovani, uchovani dokument(, fizeni pfistupd k
dokumentlm nebo informacnim systémim nebo znalosti zaméstnancl zpracovavajici informace
obsahujici osobni Udaje.
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TABULKA 5: STUPNICE PRO HODNOCENI ZRANITELNOSTI

Stupnice pro hodnoceni zranitelnosti

Uroven

Ciselné
hodnoceni

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné.
Existuji kvalitni bezpecnostni opatreni (procesy), kterd jsou schopna vcas
detekovat mozné slabiny nebo pfipadné pokusy o prekonani opatreni.

Stredni

Existuji kvalitni bezpecnostni opatfeni, jejichz Ucinnost je pravidelné
kontrolovana. Schopnost bezpecnostnich opatfeni véas detekovat mozné
slabiny nebo pripadné pokusy o pfekondani opatfeni je omezena. Nejsou
znamé zadné Uspésné pokusy o prekonani bezpecnostnich opatreni.

Vysoka

Zranitelnost je pravdépodobna az velmi pravdépodobnda. Bezpecnostni
opatieni existuji, ale jejich U¢innost nepokryva vSechny pottebné aspekty a
neni pravidelné kontrolovana. Jsou zndmé dil¢i Uspésné pokusy o prekonani

bezpecnostnich opatfeni.

Kriticka

Zranitelnost je velmi pravdépodobnd aZ po viceméné jisté zneuZiti.
Bezpecnostni opatfeni nejsou realizovana anebo je jejich ucinnost znacné
omezena. Neprobiha kontrola ucinnosti bezpecnostnich opatreni. Jsou

znamé Uspésné pokusy prekondni bezpecnostnich opatreni.

3.2.4 ZAZNAMENANi HODNOT IDENTIFIKOVANYCH HROZEB

Frekvence vyskytu hrozby, dopad hrozeb a zranitelnost icell zpracovani vici hrozbam, predstavuiji,

spoleéné s ohodnocenim Ucell zpracovani, vstupni informace, potfebné pro vypocty analyzy rizik.

Vstupem pro analyticky nastroj, ktery provadi vypocty, je podkladova tabulka dat, ktera popisuje

hodnoceni frekvence, dopadu a zranitelnosti ve vztahu k Ucellim zpracovani.
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TABULKA 6: HODNOTY IDENTIFIKOVANYCH HROZEB

Skupina aktiv

Hrozby Zapis Zajisténi predskolni vzdél
Davérnost 4 6
Integrita 3 4
Dostupnost 1 1
Kriti€nost 1 1
FF DD 2z FF DD
Skoda zplsobena priinikem neopravnéné osoby 11 33 22 11
Uzivani software v rozporu s licenénimi
podminkami 11 33 22 11
Kyberneticky Gtok z vnéjsi nebo vnitini
komunika¢ni sité 11 33 33 11
Skodlivy kéd (napft. viry, spyware, trojské koné) 22 33 33 12
Nedostatky pri poskytovani sluzeb informacniho
systému 22 33 22 22

F — Frekvence
D — Dopad

Z — Zranitelnost
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3.3. ANALYZA RIZIK

3.3.1 VYPOCET RIZIKA

Mira rizika je urcena jako soucin ciselnych parametrt hodnoty ucelu zpracovani, ¢etnosti hrozby,
dopadu hrozby, koeficientu ucinnosti stavajicich opatfeni. Mira rizika je kalkulovana pro kazdou
kombinaci Gcel zpracovani / hrozba.

Kalkulace probiha dle vzorce:
R=WV*F*D*Z)/10
kde:

R = Vysledné parcialni riziko,
V = hodnota ucelu zpracovani
F = frekvence vyskytu hrozby,
D = dopad hrozby,

Z = zranitelnost Ucelu zpracovani viici hodnocené hrozbé/neexistence protiopatreni.

3.3.2 PARCIALNI RIZIKA

Pti interakci konkrétni hrozby a konkrétniho Ucelu zpracovani vznika tzv. ,parcialni riziko“. Tento
princip je zndzornén v nasledujici tabulce, kde je zndzornén priklad plsobeni hrozeb vici ucelim
zpracovani.

Kazdy sloupecek na tomto obrazku vyjadfuje jednotlivé parcidlni riziko, které jedna hrozba
zpUsobuje svym plsobenim na jeden Ucel zpracovani.
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TABULKA 7: ZNAZORNENI PARCIALNICH RIZIK

Hrozba /
Zranitelnost

Zapis

Zajisténi predskolni

vzdélavani

Poskytovani poradenskych

sluzeb SPC

Zajisténi pobytu v DD

Personalistika

Jidelna

-

Ucetni - bez OU

Skoda
zpusobena
prinikem
neopravnén
é osoby

2,8

8,8

UzZivani
software

Vv rozporu

s licen¢nimi
podminkam
i

2,8

3,2

6,2

5,6

Kybernetick
y Utok z
vnéjsi nebo
vnitrni
komunikacn
i sité

2,5

2,8

3,2

4,3

3,4

3,2

Skodlivy
kéd (napf.
viry,
spyware,
trojské
koné)

5,6

6,4

8,6

6,8

6,4

Nedostatky
pri
poskytovani
sluzeb
informacnih
0 systému

5,6

7,6

2,4

1,2

7,6

Nedostatec
né
monitorova
ni ¢innosti
administrat
orQ

2,8

8,8

6,2

5,6
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Nevhodné
nastavena
pfistupova
opravnéni

6 31,2

6,4

8,6

6,8

6,4

Nedostatec
né
bezpecnost
ni
povédomi

8,8

6,2

5,6

3,2

Nedostatec
né
organizacni
zabezpeceni

6,4

8,6

6,8

6,4

10

Nedostatec
né postupy
p¥i identifik
ovani

a osetfovani
bezpecnost
nich
udalosti

a incidentt

6,4

8,6

6,8

6,4
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3.3.3 SOUHRNNE RIZIKO

Vzhledem k faktu, Ze jedna hrozba miuZe pusobit na vice ucelll zpracovani, dava obraz
o nebezpecnosti hrozby teprve soucet vSech parcidlnich rizik generovanych touto hrozbou
tzv. ,souhrnné riziko“.

Souhrnna rizika poskytuji informaci o mire nebezpecnosti hrozeb. Protoze riziko je bezrozmérna
veli¢ina, nejvice informaci poskytne umisténi postaveni jednotlivych rizik v porovnani s ostatnimi
riziky. Proto se pouziva tzv. relativni vdha souhrnného rizika. Relativni vaha souhrnného rizika
predstavuje miru nebezpecnosti hrozby na stupnici od 1 do 100, kde hodnota 100 predstavuje
hodnotu nejvétsiho identifikovaného parcialniho rizika.

Hrozba, ktera je v seznamu nejvysSe postavend, je tak nejvice nebezpecnd pro organizaci a nize
postavené tak maji i nizsi potencionalni dopad, ktery je vyjadren jejich relativni vahou vUici nejvétsi
hrozbé.
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TABULKA 8: PRIKLAD ZOBRAZEN{ SOUHRNNEHO RIZIKA

Hrozba / Zranitelnost

6 Nedostateéné monitorovani ¢innosti administratora

9 Nedostateéné organizaéni zabezpeéeni

1 Nedostateéné monitorovani ¢innosti uzivateld (kontrolni
cinnost)

17 ztrata OU

19 Nahodné nebo protipravni zniéeni OU

13 Kraceni prav subjekta udaju

1 Skoda zpusobena prinikem neopravnéné osoby

3 Kybemeticky utok z vnéjsi nebo vnitfni komunikaéni sité

4 Skodlivy kéd (napk. viry, spyware, trojské koné)

5 Nedostatky pfi poskytovani sluzeb informaéniho systému

12 Zpracovani OU bez fadného pravniho titulu

14 Nejednoznaéné vymezeni pravomoci zaméstnancu
podilejici se na zpracovani OU

15 Nadbyteéné zpracovani OU v ramci existujicich agend

16 Uchovani OU po ukonéeni doby ulozeni

18 Pozménovani OU
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Hrozba, ktera je v nasledujici tabulce nejvysSe postavena, je tak nejvice nebezpecna pro organizaci
a nize postavené tak maji zdroven nizsi potencionalni dopad, ktery je vyjadren jejich relativni
vahou v{ci nejvétsi hrozbé.

Hrozbdm s nejvyssi Urovni rizika je nutné se vénovat pfednostné. V tomto vzorovém pfipadé by se
jednalo o minimalné prvni tfi hrozby s ID 7, 5 a 12. Zbylé hrozby jsou oSetfovany nasledné alespon
do pfiblizné urovné 50 % celkového rizika. | k témto hrozbam se vypracuji konkrétni postupy do
Planu zvladani rizik.

4. ZVLADANI RIZIK

4.1. VYPOCET UCINNOSTI OPATRENI

Po stanoveni Urovné akceptovatelného rizika analyticky nastroj provede vypocet vah opatieni ke
snizeni rizika (analyticky nastroj pracuje s opatienimi uvedenymiv Pfiloze tohoto dokumentu ,,Popis
opatteni”). Vahy opatfeni pro snizeni rizika jsou vypocitany na zakladé vybéru vhodnych opatfeni
ke snizeni jednotlivych parcialnich rizik a vypocita se dil¢i vaha kazdého opatfeni vic¢i danému
parcialnimu riziku (viz tabulka ¢. 9 sloupec ,,Vahy opatieni”). Jednotliva opatfeni jsou poté sefazena
sestupné podle vahy. Pro zlepseni pfehledu o Ucinnosti, jsou tyto vahy uvedeny i v relativnich
hodnotach v intervalu od 1 do 100 obdobné jako u relativnich souhrnnych rizik. V tabulce €. 6 je
uveden pfiklad vysledku vypoctu vah opatfeni.
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TABULKA 9: VAHY OPATRENT

2 2

: feni T £ _

ID Nazev opatreni 8‘ § =

> X o

16 |Rizeni pfistupovych opravnéni 25519 100
6 |Rizeni aktiv 22589 89
8 |Rizeni provozu a komunikaci 20757 81
4 Organizacni bezpecnost - stanoveni roli a jejich 80

odpovédnosti 20513
21 |Aplikac¢ni bezpecnost 19902 78
1 Zavedeni systému fizeni bezpecnosti informaci 19536 77
3 Bezpecnostni politika 19536 7
22  [Kryptografické prostiedky 19292 76
19 |Detekce bezpecnostnich udalosti 16361 64
20 |Sbér a vyhodnoceni bezpeénostnich udalosti 16361 64
18 Zaznamenavani €innosti informacnich systémi, jejich 65
uzivatelli a administratort 16484

12 |Kontrola a audit 12698 50
5 Bezpecénostni pozadavky pro zpracovatele 13309 52
7 Bezpecénost lidskych zdroju 13065 51
9 Rizeni pristupu a bezpeéné chovani uzivatell 10256 40
17 |Ochranu pred skodlivym kédem 11844 46
10 |Zvladani bezpecnostnich udalosti a incidentt 10745 42
11 |Rizeni kontinuity éinnosti 10745 42
14 |Ochrana integrity siti 9158 36
2 |Rizeni rizik 10379 41
15 |Ovérovani identity uzivatela 9035 35
13 |Fyzicka bezpecénost 6105 24
23 |Zajistfovani urovné dostupnosti 4884 19
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4.2. STANOVENI PRIORIT REALIZACE OPATRENI

Po vypocteni analytickym ndstrojem uGcinnost jednotlivych opatfeni se stanoveni priority
implementace jednotlivych opatfeni bezpecnosti takovym zplsobem, Ze vypoctené celkové vahy
jednotlivych opatreni (v tabulce 9 — oznaceno jako , Vahy opatfeni”) setfidi od nejvétsi po nejmensi.
Takto sefazena opatreni budou mit za vysledek snizeni rizik v poradi, které reaguje na aktudlni stav
bezpecnosti organizace.

4.3. STANOVENiIi UROVNE AKCEPTOVATELNEHO RIZIKA

Po sefazeni vsech rizik dle jejich rizikovosti pro organizaci od nejvyssich po nejnizsi se mohou vyradit
z hodnoceni ta rizika, kterd dosahuji jen velmi nizkych hodnot, a tudiz na bezpecnost organizace
maiji jen zanedbatelny vliv. Toto rozdéleni se provede stanovenim akceptovatelné Urovné rizika, tj.
urovné, pod kterou rizika uz maji jen zanedbatelny vliv na Ucely zpracovani organizace.

4.4. ZVLADANI RIZIK

Vysledna opatfeni jsou vybirdna a nasledné implementovana na zdkladé nejlepsi praxe z oblasti
fizeni rizik a vidy jsou upravovana dle cilového prostiedi dané organizace. Opatfeni mohou byt
technického nebo organizacniho charakteru a jejich blizsi popis moZnosti jejich zavedeni jsou
uvedeny v priloze ,Popis opatifeni”, pficemz poradi, ve kterém budou jednotlivd opatfeni
implementovdna je uvedeno v tabulce , Vahy opatreni”, ve sloupci ,Vahy opatreni”, kde se bude

evvs

Osoba odpovédnad za nastaveni opatfeni bezpecnosti vypracovava konkrétni plan zvladani rizik, ve
kterém jsou uvedeny jednotliva rizika a plan jak tyto nezddouci stavy zvladat, véetné priorit jejich
feSeni. PFi sestavovani planu zvladani rizik se jednotlivd opatfeni jiz konkretizuji na presné
definovana pravidla, postupy, procesy atd.

Vysledny plan zvladani rizik je schvalovan vedenim organizace.
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5. PRILOHY

5.1.

STUPNICE HODNOCENi DUVERNOSTI, INTEGRITY,

DOSTUPNOSTI A ODOLNOSTI A KRITICNOSTI

5.1.1 STUPNICE PRO HODNOCENi DUVERNOSTI

1 BéZné verejné udaje

’ Interni Udaje (dostupné pro vSechny zaméstnance). Napf. Jméno, ID zaméstnance,
sluzebni email.

3 Bézné OU = Jméno, pfijmeni, e-mail, telefon, bydlisté (odpovida datdim predavanym e-
shoplim)
Stejné jako hodnota dlivérnosti 3. Navic pracovné pravni agenda a jakékoliv dalsi osobni

4 informace, které nejsou citlivé z hlediska zakona. (napf. vyse platu, Cislo uctu, rodné Cislo,
atd.)

5 Citlivé OU dle zékona = Clenstvi v odborech, politické nazory, socidlni postaveni,
naboZenstvi

6 Citlivé OU dle zdkona = Zdravotni stav, biometrické (genetické) udaje, sexudlni
orientace, etnicky plivod

5.1.2 STUPNICE PRO HODNOCENI INTEGRITY
Integrita
Uroven Popis

1 Naruseni integrity Ucelu zpracovani neohrozuje opravnéné zajmy spravce udajl
z dGvodu pozadavku na dlivérnost je uréen na hodnotu 1.

) Naruseni integrity Ucelu zpracovani mize vést k poskozeni opravnénych zajmu
spravce Udajl. Pozadavek na divérnost je uréen na hodnoty 2 a 3

3 Naruseni integrity Ucelu zpracovani vede k poskozeni opravnénych zajmu spravce
udajl. Pozadavek na divérnost je uréen na hodnoty 4a 5
Naruseni integrity Ucelu zpracovani vede k poskozeni opravnénych zajmu spravce

4 udajl s vaznymi dopady pro spravce Udajd. PoZadavek na dtivérnost je uréen na
hodnotu 6.
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5.1.3 STUPNICE PRO HODNOCENi DOSTUPNOSTI

Uroven Popis

1 Naruseni dostupnosti informaci v rdmci daného Ucelu zpracovani by nemélo
prekrocit dobu jednoho mésice.

’ Naruseni dostupnosti informaci v ramci daného Ucelu zpracovani by nemélo
prekrocit dobu jednoho tydne.

3 Naruseni dostupnosti informaci v ramci daného Ucelu zpracovani by nemélo
prekrocit dobu pracovniho dne.

4 Naruseni dostupnosti informaci v rdmci daného ucelu zpracovani by nemélo
prekrocit dobu nékolika hodin.

5 Naruseni dostupnosti informaci v ramci daného Gcelu zpracovani neni pfipustné
a i kratkodoba nedostupnost vede k vaznému ohroZeni zajmU spravce.

5.1.4 STUPNICE PRO HODNOCENI KRITIENOSTI

Uroven Popis

1 Pocet udajli zpracovanych v dané agendé je v rozmezi 0 - 100

2 Pocet udajli zpracovanych v dané agendé je v rozmezi 101 - 500

3 Pocet udajli zpracovanych v dané agendé je v rozmezi 501 - 1 000

4 Pocet udajli zpracovanych v dané agendé je v rozmezi 1 001 - 5 000

5 Pocet udajli zpracovanych v dané agendé je v rozmezi 5 001 - 25 000

6 Pocet udajli zpracovanych v dané agendé je v rozmezi 25 001 - 100 000
7 Pocet udajli zpracovanych v dané agendé je vice nez 100 001
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5.2. POPIS OPATRENI

Popis konkrétnich krokt opatfeni

Zavedeni systému fizeni
bezpecnosti informaci

Ustanoveni systému fizeni bezpecnosti informaci spociva v
definovani cild, zdrojl a zpUsobd fizeni bezpecnosti informaci
a osobnich udajll. Organizace dale blize specifikuje jednotlivé
oblasti bezpecnosti organizace (Informacni a kyberneticka
bezpecnost, Fyzicka bezpecnost, Administrativni bezpecnost,
Personalni bezpecnost a Ochrana osobnich udajd) a ustanovi
role odpovédné za jednotlivé oblasti bezpecénosti. V ramci
ustanoveni budou definovany kontrolni procesy a
mechanizmy, které v pravidelnych intervalech budou
vyhodnocovat uUc¢innost jednotlivych bezpeénostnich opatteni
a zaroven budou poskytovat informace o nastaveném
systému.

Rizeni rizik

Organizace zavede systém, podle kterého bude schopna
identifikovat, hodnotit a fidit rizika, ktera jednotlivym uceliim
zpracovani hrozi. Méla by byt definovana metodika analyzy
rizik, ktera bude obsahovat postupy, jakym zplsobem
identifikovat jednotlivé ucely zpracovani a ty nasledné
hodnotit. Metodika by ddle méla obsahovat postupy
identifikace rizik a jejich hodnoceni a postupy jak jednotliva
rizika Fidit.

Bezpecnostni politika

Organizace by méla na nejvyssi rovni definovat ,,politiku
bezpecnosti informaci", kterd je schvalena vedenim a ktera
stanovuje pristup organizace k fizeni svych cilli bezpecnosti
informaci. Tyto politiky by mély byt sdélovany zaméstnancim
a relevantnim externim stranam.

Organizacni bezpecnost -
stanoveni roli a jejich
odpovédnosti

Organizace zavede fizeni ochrany osobnich Gdajd, v ramci
kterého urci bezpecnostni role a jejich prava a povinnosti
souvisejici s realizaci OOU u organizace.

Jsou jednoznacné definovany role, které mohou schvalovat
pristupy k OU, majici odpovédnost za fe$eni bezpeénostnich
incidentq, role, které mohou jednat se subjekty udajl apod.
Organizacnim opatfenim jsou zakazany jakékoliv
neautorizované exporty, kopirovani, tisk, stahovani apod.
osobnich udajl a jinych citlivych dat obsazenych v
informacnich systémech organizace.

Vedou se zaznamy o vypUjéenych dokumentech
(zaznamenava se, o jaké dokumenty se jednd, datum
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Popis konkrétnich krokt opatfeni

zapuUjceni a datum vraceni - ten kdo si pujcuje stvrdi zapajcku
podpisem, pfi vraceni podepisuje ten, komu byly dokumenty
navraceny).

Jsou nastaveny procesy, podle kterych se budou poskytovat
informace, na které maji subjekty narok dle GDPR.

Provadi se pravidelna kontrola rozsahu zpracovévanych OU v
jednotlivych agendach (napf. pracovnépravni agenda,
poskytovani raznych sluzeb, ...), zda vSechny Udaje v téchto
agenddch zpracovavané jsou nezbytné nutné pro vykonavani
danych &innosti. Kazdy zpracovavany rozsah OU musi byt
obhajitelny jako potfebny pro danou agendu.

DPO a vedouci pracovnici pravidelné ovéruji, zda na veskeré
shromazdované OU existuje pravni titul. A to bud zakonny,
nebo existuje souhlas subjektu se zpracovanim OU.

Provadi se pravidelna kontrola uchovavani osobnich udaju
(zamykani do skfini, uzamykani kancelafi, kontrola pravidla
prazdného stolu, apod.).

Smérnici jsou definované zplsoby nakladani s dokumenty
obsahujici osobni idaje mimo prostory organizace (napf.
nevynaset dokumenty, Sifrovat prenosné disky atd.).

Bezpecnostni pozadavky pro
zpracovatele

Jsou stanovena pravidla pro zpracovatele, ktera zohlednuiji
potieby Fizeni bezpecnosti informaci, a fidi své zpracovatele
nebo jiné externi subjekty, které se podileji na rozvoji,
provozu nebo zajiténi bezpe&nosti IS, které zpracovavaji OU.
Rozsah zapojeni zpracovatelll se dokumentuje pisemnou
smlouvou, jejiz soucasti je ustanoveni o bezpec€nosti
informaci. Pfed uzavienim smlouvy je provadéno hodnoceni
rizik zpracovani OU.

Jsou nastavena spravna SLA se zpracovateli a dodavateli.

Rizeni aktiv

Jsou identifikovana a evidovana aktiva (systémy a
prostfedky), na kterych dochazi ke zpracovani osobnich
Udaju. Jsou urceni jednotlivi garanti téchto aktiv, ktefi jsou za
né odpovédni, véetné odpovédnosti za 00U.

Jsou stanovena pravidla pro manipulaci s OU, véetné pravidel
pro bezpecéné elektronické sdileni a fyzicky pfenos.

Jsou stanoveny pfipustné zplsoby pouZivani aktiv.

Jsou zavedena pravidla ochrany odpovidajici Urovni aktiv.
Jsou uréeny zpUsoby pro spolehlivé smazani nebo niceni
technickych nosici dat.
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Popis konkrétnich krokt opatfeni

Vede se evidence schvaleného a legalné pofizeného
softwaru.

Bezpecnost lidskych zdroju Je zajisténo pouceni uzivatell, administratord a osob
zastavajicich bezpecnostni role o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych
Skoleni. O Skoleni jsou vedeny prehledy, které obsahuji
predmét Skoleni a seznam osob, které skoleni absolvovaly.
Jsou provadéna pravidelna Skoleni uZivatelll zamérena na
pfedchdazeni nezadoucich situaci spojenych s pouzivanim
vypocetni techniky (e-maily, viry, internet a socialni sité,
apod) a jejich reakce na tyto hrozby.

Je zajisténa kontrola dodrzovani bezpec€nostni politiky ze
strany uZivatell, administrator( a osob zastavajicich
bezpecnostni role.

Je zajisténo vraceni svéfenych aktiv a odebrani pfistupovych
opravnéni pfi ukonéeni smluvniho vztahu s uzivateli,
administratory nebo osobami zastdvajicimi bezpecnostni role.
Je zajisténo dlouhodobé planovani v oblasti potreby
zaméstnancU a vychova specialistl z vlastnich fad
zaméstnanc(. Je vénovana pozornost zlepseni skoliciho
aparatu se zamérenim na specializovani ¢innosti
zaméstnancd.

Rizeni provozu a komunikaci Je zajistén bezpecny provoz informacnich systému
zpracovavajicich OU. Za timto G€elem jsou stanoveny
provozni pravidla a postupy, které obsahuiji:

- Prdva a povinnosti osob zastavajicich bezpecnostni role,
administratord a uzivateld.

- Postupy fizeni a schvalovani provoznich zmén.

- Postupy pro sledovani kybernetickych bezpecénostnich
udalosti a pro ochranu pfistupu k zaznamim o téchto
¢innostech.

Je provadéno pravidelné zdlohovani a provérovani
pouzitelnosti provedenych zaloh.

Provadi se pravidelné testovani, posuzovani a hodnoceni
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Popis konkrétnich krokt opatfeni

ucinnosti zavedenych technickych a organizacnich opatfeni
pro zajisténi bezpeénosti zpracovani OU.

V organizacnim opatfeni (smérnici), je uveden pfisny zdkaz
instalovat jakykoliv software, ktery neni legalné organizaci
pofizen.

Nastaveni technickych opatreni, ktera zamezuji uzivatelim
instalovat software (rozdéleni roli v ramci operaéniho
systému nebo Active directory na uZivatele a administratory).

Rizeni pFistupu a bezpe&né
chovani uzivatell

Na zakladé provoznich a bezpecnostnich potieb (NTK) je fizen
pfistup k informa&nimu systému zpracovavajicimu OU, a
kazdému uZivateli je pfifazen jednoznacny identifikator.

Jsou prijata opatfeni, ktera slouZi k zajisténi ochrany udaja,
které jsou pouzivany pro prihlaseni uZivatel( a
administrator(.

Je omezeno pridélovani administratorskych opravnéni.
Pridélovani a odebirdni pfistupovych opravnéni je provadéno
v souladu se stanovenymi pravidly.

Je provadéno pravidelné prezkoumdni nastaveni ptistupovych
opravnéni véetné rozdéleni jednotlivych uZivatell v
pristupovych skupinach nebo rolich.

Jsou zavedena bezpecénostni opatieni potrebna pro bezpecné
pouzivani mobilnich zatizeni (notebooky smartphony apod.),
pfipadné i bezpecnostni opatieni spojend s vyuzitim
technickych zaftizeni, které nejsou ve vlastnictvi organizace.

Zvladani bezpecnostnich udalosti
a incident(

Jsou pfijata nezbytna opatreni, ktera zajisti oznamovani
bezpecnostnich udalosti u informacniho systému
zpracovavajiciho OU ze strany uZivatel(, administratord a
0sob zastavajicich bezpecnostni role a o oznamenich jsou
vedeny zaznamy.

Je ptipraveno prosttedi pro vyhodnoceni oznamenych
kybernetickych bezpecnostnich udalosti, je provadéno jejich
vyhodnoceni a jsou identifikovdny kybernetické bezpecnostni
incidenty.

Je provadéna klasifikace bezpecénostnich incidentd, pfijimano
opatfeni pro odvrdceni a zmirnéni dopadu bezpecnostniho
incidentu a je zajistén sbér vérohodnych podkladu
potfebnych pro analyzu bezpecnostniho incidentu. Jsou
prosetieny a uréeny priciny bezpecnostniho incidentu, je
vyhodnocena ucinnost feseni bezpecnostniho incidentu a na
zakladé vyhodnoceni jsou stanovena nutna bezpecnostni
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opatreni k zamezeni opakovani feSeného bezpecnostniho
incidentu.

Jsou pfipraveny postupy pro hlaseni pfipadd poruseni
zabezpeceni osobnich Gdaji dozorovému uradu podle ¢l. 33
GDPR a oznamovani pripadl poruseni zabezpedeni osobnich
udajli subjektu udaja podle ¢l. 34 GDPR.

Rizeni kontinuity &innosti

Jsou stanoveny:

- prava a povinnosti garantl aktiv, administratord a osob
zastavajicich bezpecnostni role pfi fizeni kontinuity ¢innosti,
- minimalni Urovné poskytovanych sluzeb, ktera je prijatelna
pro uzivani, provoz a spravu informacniho systému
zpracovavajiciho OU,

- doby obnoveni chodu, béhem které bude po bezpecnostnim
incidentu obnovena minimalni Uroven poskytovanych sluzeb
informacniho systému,

- plany kontinuity ¢innosti informacéniho systému. Tyto plany
jsou aktualizovany a pravidelné testovany.

Kontrola a audit

Je posouzen soulad bezpecnostnich opatreni s obecné
zavaznymi pravnimi predpisy, vnitinimi predpisy, jinymi
predpisy a smluvnimi zavazky vztahujicimi se k informacnimu
systému zpracovavajicimu OU.

Jsou provadény a dokumentovany pravidelné kontroly
dodrzovani bezpecnostni politiky a vysledky téchto kontrol
jsou zohlednény v planu rozvoje bezpecnostniho povédomi a
planu zvladani rizik.

Fyzicka bezpecnost

Jsou uplatnény prostredky fyzické bezpecnosti pro zajisténi
ochrany na urovni objekt(. Jsou pfijata nezbytna opatieni k
zamezeni neopravnéného vstupu do vymezenych prostor,
kde jsou zpracovdvany osobni Udaje a umisténa technicka
aktiva informacniho systému.

Zaméstnanci maji vlastni zamykatelné skfiriky, kde uchovavaji
listinné dokumenty obsahujici osobni Udaje. Klice od téchto
skfinék ma jen dany odpovédny zaméstnanec (popf. kopie je
umisténa v trezoru v zapeceténé obalce).

Mistnosti jsou vybaveny zdmkem, jehoz kli¢e maji jen
opravnéni zaméstnanci. Uklid probihd jen pod dohledem
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zaméstnancd.

Vstupy do budov jsou fizeny pomoci evidence kli¢d, Cipl
apod.

Serverovny nebo mistnosti s uloZzenymi IT prostifedky jsou
vybaveny detektory pohybu a v pfipadé umisténi v ptizemi
nebo prvnim patfe s okny, jsou okna opatfena mfizi.

Ochrana integrity siti

Pro ochranu integrity rozhrani vnéjsi komunikacni sité, ktera
neni pod spravou organizace, a vnitfni komunikacni sité,
ktera je pod spravou organizace, je zavedeno(a):

- Rizeni bezpeé&ného piistupu mezi vné&jsi a vnitfni siti.

- Segmentace zejména pouzitim demilitarizovanych zén jako
specialniho typu sité pouzivaného ke zvyseni bezpecnosti
aplikaci dostupnych z vnéjsi sité a k zamezeni pfimé
komunikace vnitFni sité s vnéjsi siti.

- Poutiti kryptografickych prostredk( pro vzdaleny pfistup,
vzdalenou sprdvu nebo pro pfistup pomoci bezdratovych
technologii.

- Opatieni pro odstranéni nebo blokovani prenasenych dat,
které neodpovidaji poZzadavklim na ochranu integrity
komunikaéni sité.

- Zatizeni, kterd jsou oprdvnéna k pristupu k siti, jsou vedena
v organizacni doméné.

- Rizeni povolenych zafizeni na zakladé MAC adresy (pro
externi hosty s omezenou platnosti povoleni). Registrace je
provadéna i pracovniky organizace zadanim vlastnich
pristupovych udajt.

- Oddéleni frontend a backend serverfi

Ovérovani identity uZivatell

Jsou pouZzivany nastroje pro ovéreni identity uZivatel(

a administratord informacniho systému.

Nastroj pro ovérovani identity uZivatel(, ktery pouziva
autentizaci pouze heslem, zajistuje:

- Minimalni délku hesla osm znakad.

- Minimalni slozitost hesla tak, Ze heslo bude obsahovat
alespon 3 z nasledujicich ¢tyf pozadavk(: 1. nejméné jedno
velké pismeno, 2. nejméné jedno malé pismeno, 3. nejméné
jednu Cislici nebo 4. nejméné jeden specialni znak, ktery neni
uveden v bodech 1 az 3.
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- Maximalni dobu pro povinnou vyménu hesla nepresahujici
sto dn(; tento poZadavek neni vyZzadovan pro samostatné
identifikatory aplikaci.

- Zamezuje opétovnému pouzivani dfive pouzivanych hesel
a neumozni vice zmén hesla jednoho uZivatele béhem
stanoveného obdobi, které musi byt nejméné 24 hodin.

- VyuZiva nastroj pro ovérovani identity administratord. V
pripadé, Ze tento nastroj vyuziva autentizaci heslem, zajisti
prosazeni minimalni délky hesla patnact znakd pfi dodrzeni
ostatnich pozadavk( na heslo.

Rizeni pFistupovych opravnéni Jsou jednoznacné vymezeny procesy schvalovani a
pridélovani pfistupovych opravnéni.

Je pouZivano fizeni pfistupovych opravnéni:

- pro pfistup k jednotlivym aplikacim a datiim

- pro Cteni dat, pro zapis dat a pro zménu opravnéni

Je zaznamendvano poutiti pFistupovych opravnéni.
Administratorska i uzivatelska opravnéni jsou pravidelné
pfezkoumavana; administratorska opravnéni jsou
pfezkoumavana castéji.

Ochrana pred skodlivym kédem | Pro fizeni rizik spojenych s pisobenim skodlivého kodu je
pouzivan nastroj pro ochranu informacniho systému pred
Skodlivym kédem (antivir), ktery zajisti ovéreni a stalou
kontrolu:

- Komunikace mezi vnitfni siti a vnéjsi siti.

- Server( a sdilenych datovych GloZist.

- Pracovnich stanic.

- Notebookd a smartphon.

Na mailservery je instalovan antispyware program.

Je zavedeno sledovani pfipojenych externich pamétovych
zafizeni a jejich antivirova kontrola pfed samotnym ¢tenim
dat z tohoto zafizeni.

Je provadéna pravidelna aktualizace definic a signatur
nastroje pro ochranu pred skodlivym kédem.

Je nastavena automatizovana instalace aktualizaci (po
vytvoreni bodu obnovy a zéloze dat).

Zaznamenavani ¢innosti Provadi se sbér informaci o provoznich a bezpecnostnich
informacnich systémd, jejich ¢innostech, zejména typ ¢innosti, datum a cas, identifikaci
uzivatel( a administratord technického aktiva, které ¢innost zaznamenalo, identifikaci

plvodce a mista ¢innosti a Uspésnost nebo nelspésnost
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¢innosti.

Ziskané informace jsou chranény pted neopravnénym ctenim
nebo zménou.

Zaznamenavaji se alespon nasledujici aktivity:

- Pfihlaseni a odhlaseni uZivateld a administrator(.

- Cinnosti provedené administratory.

- Neprovedeni ¢innosti v disledku nedostatku pristupovych
opravnéni a dalsi nedspésné Cinnosti uzivateld.

- Zahajeni a ukonceni ¢innosti technickych aktiv informacniho
systému.

- Automaticka varovna nebo chybova hlaseni technickych
aktiv.

- Pfistupy k zaznam(m o ¢innostech, pokusy o manipulaci se
zaznamy o ¢innostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti.

Vedou se administratorské deniky, do kterych se
zaznamenavaji ¢innosti, které se servery administratofi
provedli (napf. zména nastaveni, instalace SW apod.).
Nejméné jednou za 24 hodin je provddéna synchronizace
jednotného systémového casu.

Detekce bezpecnostnich udalosti

Zapnuty firewall na vstupnim routeru, ktery je pravidelné
aktualizovan.

Sbér a vyhodnoceni
bezpecnostnich udalosti

Jsou jednoznacné definované odpovédnosti za feseni
bezpecnostnich incidentd.

O jednotlivych incidentech se vedou zaznamy, véetné uvedeni
kofenovych pficin a zplsobu napravy.

Zaméstnanci jsou Skoleni v oblasti identifikace

bezpecnostnich incident( a jejich nasledného zvladani.

Aplika¢ni bezpec€nost

Tvorba navodu a postupli pro praci v aplikacich obsahujici
osobni udaje.

Kryptografické prostiedky

Na prostiedky zpracovavajici OU, jejichz kompromitace
predstavuje nejvétsi rizika pro zajmy subjektu udaja, jsou
aplikovany kryptografické prostredky, nebo se udaje
pseudonymizuji a pseudonymizacni Udaje jsou drzeny
separatné od zpracovavanych osobnich udaju.

Zajistovani Urovné dostupnosti

Instalace UPS zatizeni
Nastaveni automatizovaného zalohovani
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